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PRESENTACION

La gestion de documentos esta ligada al cumplimiento de las Normas y al desarrollo de los
procesos y procedimientos administrativos.

Las Normatividad es clara y contundente al permitir el uso de tecnologias de la informacién
y las comunicaciones en el desarrollo de la gestion documental, teniendo en cuenta
recomendaciones, conceptos y normativas expedidas por el Archivo General de la Nacion,
en adelante AGN que permitan promover la eficiente prestacion de tramites, servicios,
contenidos y aplicaciones para una correcta gestion de la informacion institucional.

Las tecnologias de la informacion y las telecomunicaciones estan introduciendo nuevas
practicas y formas de gestionar los documentos y se han vuelto una herramienta
fundamental para el acceso, consulta, transparencia, optimizacién y disponibilidad de la
informacion. Sin embargo, es necesario establecer politicas claras acerca de la produccion,
distribucion, consulta, retencién, almacenamiento, preservacion y disposicion final.

El principio clave a considerar al utilizarlos es que, independientemente de si la informacion
electronica es un “documento”, un “documento de archivo”, un “dato” o “contenido”, la
concepciéon de la informacién es la misma, es “electrénica” y debe ser gestionada por al
menos un componente tecnoldgico.

Este documento pretende que, mas alla de la incorporacion de una herramienta tecnolégica
como soporte a la gestion documental electrénica, se tenga una visién clara de las
necesidades, implicaciones y retos que conllevan a adquirir e implementar una solucién
informatica que apoye los procesos de la gestion documental, basada en la adopcién de
mejores practicas y metodologias aplicables durante el ciclo de vida del proyecto.

Con fundamento en lo anterior, no debe haber limitacion al formular y desarrollar proyectos
con enfoque netamente tecnoldgico o archivistico, se debe tener una visién integradora que
involucre el trabajo articulado de archivistas e ingenieros, ademas de la participacién activa
de cada uno de los duefios y ejecutores de los procesos como productores de la informacion
en sus diferentes niveles: Estratégicos, misionales y de apoyo.
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El acelerado desarrollo y expansion de las TIC, la demanda de busquedas de datos de forma
rapida, precisa y oportuna en grandes volimenes de informacion y el impacto del uso del
papel, entre otras causas, ha generado la necesidad de incorporar herramientas
tecnoldgicas en la gestion, uso y almacenamiento de informacion y documentacion en las
entidades u organizaciones.

Sin embargo, mas alla de las implicaciones técnicas, se debe tener en cuenta que, sumado
al enfoque tecnolégico, las herramientas implementadas deben estar acorde con las
exigencias de la normatividad vigente, las politicas institucionales, alineadas con los
sistemas de gestidén y deben obedecer a una adecuada planificacién, coordinacién y control
de la informacion con el fin de garantizar su integridad, autenticidad y disponibilidad a lo
largo del tiempo.

Por tal motivo, los retos asociados a la gestion documental en un ambiente digital son cada
vez mayores. Algunos de estos estadn asociados a la preservacion de los documentos, la
seguridad, el almacenamiento y su disponibilidad, exigiendo por tanto la adopcién de
estandares internaciones y nacionales, instrumentos archivisticos y buenas practicas de
gestion documental que permitan entender finalmente que un Sistema de Gestion de
Documentos Electronicos de Archivo — SGDEA se orienta a conformar y custodiar un archivo
electrénico institucional en sus diferentes fases y por ende, a constituir la memoria
institucional digital de una entidad.

Este documento pretende proporcionar un enfoque general acerca del modelo de requisitos
para documentos electrénicos de archivo — moreq con ocasion de la implementacion en su
momento del Sistema de Gestiébn de Documentos Electronicos de Archivo SGDEA en
Emvarias S.A E.S.P, como un proyecto con varias etapas en donde se sugieren lineamientos
que podran tomarse como referencia para su implementaciéon y seguimiento.

Empresas Varias de Medellin S.A E.S.P, en adelante Emvarias S.A E.S.P estd a la
vanguardia de las exigencias y cambios en el Sector servicios, ha venido desarrollando
estrategias para incrementar su gestiéon que conllevan al proceso de cambio en toda la
organizacion, con el fin de lograr altos indices de eficiencia en la operacién y satisfaccion de
los publicos de interés, al ofrecer un servicio tecnificado, con calidad y oportunidad.

El presente documento establece el modelo de requerimientos funcionales que deben
cumplir los documentos electronicos conforme a la Guia “Implementacion de un Sistema de
Gestion de Documentos Electronicos de Archivo”, en adelante SGDEA del Archivo General
de la Nacién — AGN, la cual establece la necesidad de estructurar una estrategia de
integracion de sistemas de gestion que facilite la aplicabilidad y control de cada una de las
etapas de la gestion de documentos (creacién, mantenimiento, difusion y administracion).



1. DIAGNOSTICO

Emvarias S.A. E.S.P no cuenta en la actualidad con un Sistema de Gestion de Documentos
Electrénicos de Archivo” - SGDEA implementado, ni con un modelo de requisitos para la
gestion electrénica de documentos de archivo, en adelante MOREQ, para la gestion integral
tanto electrénica como fisica de la informacion, pero si cuenta con un documento en borrador
relacionado con la gestion de documentos electrénicos que sirve de base para la proyeccion
del Moreg.

En la actualidad, se presentan avances tecnologicos significativos que se reflejan en la
tecnificacion de la produccion, gestion y tramite de las comunicaciones oficiales, facturas,
cuentas de cobro y/o documentos equivalentes a través de un gestor documental (Mercurio)
y el procesamiento electronico de las historias laborales y otras series documentales en el
aplicativo Enter Online, es decir, que un porcentaje significativo de la informacién se maneja
en forma electronica.

Los documentos electrénicos de archivo que se gestionan en dichas herramientas cumplen
con las caracteristicas especificas que garantizan la conservacion y preservacion de la
memoria institucional de la entidad, cuando son solicitados por los publicos de interés
conforme a lo establecido enla Ley 1712 de 2014 en razén a una necesidad de informacion,
se convierten en documentos publicos y sirven como evidencia y soporte de la gestion
administrativa.

Emvarias S.A. E.S.P dentro del abanico de activos de informacién, posee los siguientes
aplicativos y un repositorio para el apoyo de la gestién documental:

Mercurio: Herramienta destinada para la gestion electrénica de las comunicaciones oficiales
y la facturacion, esta parametrizada para la produccién, radicacion, enrutamiento y
trazabilidad de las comunicaciones oficiales, facturas y cuentas de cobro y/o documentos
eguivalentes.

Enter online: Herramienta destinada para la gestién electrénica de las siguientes series
documentales:

Historias laborales (Activos, desvinculados, pensionados, sustitutos, finiquitados y cuotas
partes jubilatorias).

Historiales de clientes (P.Q.R y del servicio)

Cuenta ademas con SharePoint: Sistema de imagenes destinado para el almacenamiento
electronico de las siguientes series documentales:

Actas y Resoluciones de la Junta Directiva
Actas de la Gerencia General
Comunicaciones oficiales

Contratos

Escrituras publicas

Balances contables y/o estados financieros
Presupuestos oficiales

Estudios e informes ambientales

VVVVVVYY



» Procesos ambientales
» Historia del paro de trabajadores del afio 1993)
» Resoluciones de la Gerencia General

A pesar de gue se cuenta con la aplicaciobn Mercurio para la gestion electrénica de las
comunicaciones oficiales y de la facturacién, al igual que con la herramienta Enter Online
para la gestion electronica de las historias laborales, historiales de cuotas partes y
expedientes de clientes, y que garantizan la ejecucion de cada actividad, teniendo en cuenta
los valores de autenticidad, integridad, fiabilidad y disponibilidad, segun los criterios y
caracteristicas definidas en la normatividad colombiana (Decreto 1080 de 2015), Emvarias
S.A. E.S.P no cuenta con un SGDEA integral con alcance multifuncional, en especial para
la aplicacion de la TRD y por ende regido por un Moreq.

Canales de Comunicacion de Emvarias S.A E.S.P

Emvarias S.A E.S. P utiliza diferentes canales de comunicacién para interactuar, recibir y
gestionar integralmente las P.Q.R.S.D de los Grupos de Interés, los cuales se describen en
el siguiente cuadro:

MEDIO CANAL UBICACION HORARIO ATENCION
Puntos de atencién al ciudadano: Lunes a viernes de
7:00 a.m. a 5:00 p.m.

Centro de recepcién y radicacion | Carrera 58 # 42 - 125 Edificio EPM Sétano
de comunicaciones  oficiales, | -2 costados Norte y Sur Medellin Jornada continua
Presenciales | cuentas de cobro y facturas.

Taquillas para la atencién de P.Q.R

Buzén - e mail destinado para la recepcion | Permanente
contacto@emvarias.com.co de P.Q.R.S.D, el cual esta enlazado con la
aplicacién Mercurio para su radicacion y
enrutamiento.

facturaelectronica@emvarias.com. | Buzon destinado para la recepcion de la
Buzones co facturacioén electrénica de los Proveedores
corporativos: de Emvarias S.A. E.S.P, el cual esta
enlazado con la aplicacién Mercurio para
su radicacién y enrutamiento.

Buzdn destinado para la recepcion de las

. . notificaciones oficiales.
notificaciones@emvarias.com.co

Conmutador Lunes a viernes de
Telefénicos 380 06 00 7:00 a.m. a 7:00 p.m.
Linea amiga del aseo
444 56 36 Sébados de
Linea de Contacto Transparente 7:00 a.m. a 12:00 m

01 8000 522 955
App movili EPM  "Contacto

Transparente
Virtuales Sitio web WWW.emvarias.com.co Permanente
Chat en linea y formulario
P.Q.R.S
Twitter https://twitter.com/Emvarias
Facebook https://www.facebook.com/emvarias.
medellin/
YouTube https://www.youtube.com/user/Empre
sasVarias
Instagram https://www.instagram.com/emvarias/

Fuente: Pagina web de Emvaria S.A E.S.P


mailto:contacto@emvarias.com.co
mailto:facturaelectronica@emvarias.com.co
mailto:facturaelectronica@emvarias.com.co
mailto:notificaciones@emvarias.com.co
http://www.emvarias.com.co/
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A través de los medios y canales se establece una comunicacion directa entre los publicos
de interés y Emvarias S.A. E.S.P para atender sus necesidades de informacion,
expectativas, solicitudes y requerimientos.

Emvarias S.A. E.S.P cuenta ademas con los siguientes instrumentos archivisticos, los cuales
deberan interactuar con el modelo de requisitos como instrumento de la gestion Archivistica:

- Cuadro de clasificacion documental

- Tabla de Retencion Documental — T.R.D
- Programa de Gestion Documental - PGD
- Plan Institucional de Archivos — PINAR

- Diagndstico integral de archivo

Las actividades relacionadas con la planeacién y el analisis del SGDEA de Emvarias S.A
E.S.P, deben estar alineadas con los principios orientadores de MIPG y con la Politica de
Gobierno Digital, la Politica de Seguridad Digital y las demas politicas del modelo de la
funcion publica.
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2. JUSTIFICACION

Emvarias S.A E.S.P no cuenta con un SGDEA conforme a la Normatividad descrita en el
Marco Normativo y lo debe implementar de acuerdo al modelo de requisitos para
documentos electronicos de archivo - MOREQ exigidos por el Archivo General de la Nacion,
en adelante AGN.

Son varias las razones de peso juridico y administrativo por las cuales Emvarias S.A E.S.P
debe implementar el SGDEA con su respectivo MOREQ en cumplimiento a las acciones o
tareas estipuladas en el Modelo Integrado de Planeacién y Gestion — MIPG, al Plan
Anticorrupcion y Atencion al Ciudadano — PAAC, al Programa de Gestion Documental — PGD
y al Plan Institucional de Archivo — PINAR.

Otra razdén de peso para implementar el SGDEA en Emvarias S.A E.S.P es por la eventual
salida o baja del sistema de imagenes sharepoint que ha sido una herramienta de apoyo
para la consulta y el almacenamiento electrénico de las series documentales descritas en el
diagnéstico.

El SGDEA debera contener y/o almacenar toda la informacién producto del proyecto de
digitalizacion donde uno de los requisitos fundamentales es la conservacién y preservacion
de la informacién a largo plazo.

La implementaciéon del SGDEA debe permitir la creacién, importacién, parametrizacion,
automatizacién, administracion y versionamiento de las Tablas de Retencion Documental —
TRD.

La solucion tecnoldgica de gestion de contenidos optimizara la estrategia de manejo de
documentos y registros, el desarrollo de la cultura de gestion bajo un modelo de manejo
documental integrado y escalable, logrando la alineaciéon del manejo de contenido con la
estrategia corporativa, la gestién de relacion con los grupos de interés y el logro de acceso
con calidad a fuentes de informacién de manera confiable y oportuna.

La Gestidon de Documentos Electronicos de EMVARIAS, se debe fomentar como una cultura
regulada y controlada, cefiida al ciclo vital de los documentos, es decir, con un alcance que
inicia desde la produccion hasta su disposicion final, teniendo en cuenta lo establecido en el
Decreto 2609 de 2012 (compilado en el Decreto 1080 de 2015).
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3. OBJETIVOS

3.1 General

Establecer un modelo de requisitos para la gestién de documentos electrénicos de archivo,
conforme a los requisitos establecido por el Archivo General de la Nacién para la eficacia del
sistema de gestion de documentos electronicos de archivo (SGDEA).

3.2 Especificos

>

Desarrollar a mediano plazo un modelo de requisitos para la gestion de
documentos electrénicos de archivo, con el fin de garantizar la adecuada gestién
electrénica de la informacién, cumpliendo con los estandares establecidos.

Definir las caracteristicas que debe tener una aplicaciéon destinada para la gestion de
documentos electrénicos y tradicionales de archivo en el marco de de SGDEA.

Alinear los objetivos acorde con el Plan Institucional de Archivo - PINAR

Identificar y analizar las necesidades, expectativas y requisitos para la
implementacion de un SGDEA en Emvarias S.A E.S.P.

Aplicar el proceso archivistico a la documentacion electronica generada en Emvarias
S.A E.S.P, (organizacién, clasificacion, ordenacion, seleccion, descripcion e
inventario).

Conformar desde los archivos de gestion (oficinas) las series y subseries
documentales conforme al cuadro de clasificacion y a la tabla de retencion
documental de Emvarias S.A E.S.P.

Establecer lineamientos y reglas de negocio para la produccién y manejo de
documentos electrénicos, con el fin de dar cumplimiento a las directrices del AGN, al
Decreto 1080 de 2015 y Gobierno Digital.

Garantizar que los Sistemas de Informacion utilizados por EMVARIAS S.A E.S.P
manejen procesos de migracion, seguridad de la informacion, interoperabilidad y
arquitectura de tecnologia de la informacién y estén articuladas con las politicas y
lineamientos de la Entidad.

Automatizar y soportar los procesos de la Entidad y la informacién producida en cada
uno de ellos.

Gestionar expedientes electrénicos

Permitir la creacion y gestion de documentos electronicos y digitalizados con firma
digital.
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Normalizar los procesos para la produccion de la documentacion electronica en la
Entidad, aplicando politicas de seguridad de la informacién, garantizando la
autenticidad, integridad, fiabilidad y disponibilidad de los documentos (Decreto 1080
de 2015) en las herramientas tecnolégicas con las que actualmente cuenta la
Entidad.

Elaborar, aprobar e implementar, lineamientos y mecanismos para asegurar la
trazabilidad de los tramites en herramientas tecnoldgicas, a través de los metadatos
teniendo en cuenta los criterios de autenticidad, integridad, fiabilidad y disponibilidad
de los documentos electrénicos.

Adecuar los métodos de proteccion para la migracion de datos de los sistemas de
informacidn para su conservacion y recuperacion a largo plazo de su contenido.

Implementar y controlar la transferencia y actualizacién de informacion de los
sistemas y aplicativos de la Entidad y otros externos al Sistema de Gestion
Documentos Electronicos de Archivo (SGDEA).

Capacitar a empleados y contratistas de EMVARIAS sobre el manejo del Sistema de
Gestién Documentos Electrénicos de Archivo (SGDEA).

Migrar la informacion respaldada en el sistema sharpoint, ademas de la informacién
digitalizada con ocasion del proyecto de digitalizacion, al Sistema de Gestion
Documentos Electronicos de Archivo (SGDEA).
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4. MARCO TEORICO

4.1 Definicion del sistema gestion de documentos electrénicos de archivo — SGDEA

Un Sistema de Gestién de Documentos Electronicos de Archivo o SGDEA es un sistema de
informacién o un conjunto de estos que ofrece las funcionalidades necesarias para la gestion
de documentos electrénicos de archivo, en otras palabras, permite la "planificacién, manejo
y organizacion de la documentacion producida y recibida por las entidades, desde su origen
hasta su destino final, con el objeto de facilitar su utilizacién y conservacién, a través del
ciclo vital y observado los procesos de la gestion documental definidos en el Decreto
Nacional 2609 de 2012 hoy compilado en el Decreto Nacional 1080 de 2015, planeacion,
produccioén, gestion y trdmite, organizacion, transferencia, disposicion, preservacion a largo
plazo y valoracion.

Esta compuesto por elementos funcionales (sistema(s) de informacion o software
especializado) y no funcionales (politicas, procesos y procedimientos) para la administracion
de documentos electrénicos de archivo, garantizando su autenticidad, fiabilidad, integridad
y disponibilidad.

El SGDEA constituye un marco de accion para las decisiones en materia de gestion de
documentos, gestién de registros, gestion de contenido en general para las decisiones en
materia de automatizacion de la administracion de los activos de informacion de la Entidad.

Los Sistemas de Gestion de Documentos Electronicos de Archivo “SGDEA”, deberan
gestionar metadatos adicionales relacionados con: nivel de acceso, privilegios de acceso,
mantenimiento, modificacion, transferencia, preservacion y disposicién, de los documentos
electronicos de archivo, en donde se refleje una relacién o asociacién con el documento y
expediente a través de la incrustacion o vinculacion de metadatos. Igualmente, los “SGDEA”
deben contar con caracteristicas y funcionalidades para almacenar documentos
preservando su contenido, contexto y estructura, permitiendo verificar su autenticidad e
integridad independientemente de hardware y software con el que fue creado.

Un Sistema Electronico de Gestion de Documentos (EDMS, por sus siglas en inglés), es un
sistema de software que controla y organiza los documentos en toda la organizacion,
independientemente de que se hayan declarado documentos electrénicos de archivo o no.
Un EDMS normalmente incluye:

* Creacion y captura de contenido y documentos.

¢ Indexacion, acceso, almacenamiento, y recuperaciéon de contenidos y documentos.
* Edicion y revision de contenidos y documentos.

* Procesamiento de imagenes.

* Flujo de trabajo de documentos / gestion de procesos empresariales (BPM).

* Distribuciéon de documentos.

* Repositorios de documentos.

El SGDEA comprende una serie de elementos y temas como: sistemas de informacion,
equivalente funcional, mensaje de datos, autenticidad, integridad, valor juridico, valor
probatorio, documento electrénico, expediente electrénico, firma digital, inalterabilidad,
preservacion digital, trdmites, gestion de calidad, eficiencia administrativa y cero papel,
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racionalizacion de tramites, modernizacién institucional, gestion de tecnologias de
informacién y gestion documental, entre otros.

En cumplimiento de los lineamientos del Archivo General de la Nacién, el Modelo de
Requisitos para la Gestién de Documentos Electrénicos, enmarca el plan para el manejo y
administracibn de los mismos, garantizando la normalizacion y trazabilidad de los
documentos, la proteccidn, conservacién y preservacion de la memoria institucional,
considerando su mismo desarrollo o adquisicion de un software para tal fin y el soporte
tecnolégico requerido para el almacenamiento, migracién, seguridad, entre otros.

El propésito principal es ofrecer un marco de referencia, establecer una estructura
conceptual y una ruta de implementacién del Sistema de Gestibn de Documentos
Electrénicos de Archivo — SGDEA en una organizacion, a través de la incorporacion de
lineamientos y tomando como referencia mejores practicas y estandares nacionales e
internacionales como Moreq para ayudar a establecer los requisitos funcionales y no
funcionales del SGDEA.

4.2 El modelo de requisitos para la gestiéon de documentos electronicos - MOREQ

Se debe definir un modelo de requisitos tanto funcionales como no funcionales para la
gestion sistemética y eficiente de los documentos electrénicos de archivo durante su
produccién (creacion y recepcion), mantenimiento, uso y disposicién final.

En este sentido, para la definicion de los requisitos funcionales y/o técnicos se recomienda
tener en cuenta los estandares y hormas nacionales e internaciones vigentes para establecer
el modelo del SGDEA, asi como los lineamientos dados por el AGN, relacionados con la
conformacion y gestion de documentos y expedientes electronicos, las transferencias
documentales electrénicas, la migracion, la seguridad de la informacion, la interoperabilidad,
los mecanismos de busqueda y recuperacion de informacion, la generacion de reportes y
arquitectura tecnoldgica (almacenamiento, soporte, formato, moédulos de administracion,
trazas de auditoria), entre otros, que deberan ser contemplados como por ejemplo la
identificacion de los requisitos necesarios para asegurar su disponibilidad y preservacion a
largo plazo.

Finalmente, el modelo de requisitos debe identificar las directrices, buenas practicas y
normatividad aplicable con el fin de desarrollar soluciones integradoras para que las
diferentes aplicaciones tecnoldgicas puedan comunicarse entre si.

4.3 Integracion del gestor de documentos

Hoy en dia, las entidades producen diferentes documentos como resultado de sus
actuaciones administrativas, a través de diferentes aplicativos o soluciones tecnolégicas
disefiadas para fines particulares (sistemas de inventarios, nomina, contratos, sistemas
académicos, entre otros), en donde los documentos resultantes de las transacciones alli
realizadas, usualmente se imprimen para crear expedientes fisicos. Comunmente se
encuentra que este tipo de aplicativos son de uso transaccional y no estan disefiados como
un gestor documental que permita parametrizar las tablas de retencion y administrar los
documentos y expedientes.
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En razén a lo anterior, los documentos producidos independientemente de su forma de
creacion, ingreso o captura, deben gestionarse a través de un gestor documental que
permita la conformacién del expediente, con todas sus caracteristicas y componentes de
archivo y que refleje la totalidad de los documentos que hacen parte de un mismo tramite.
Para lo cual se deberéa tener en cuenta el Documento Técnico denominado:

Guia para la gestibn de documentos Yy expedientes electronicos URL:
http://observatoriotic.archivogeneral.gov.co/project/guia-expedientes-electronicos/

Para la unificacion en el Sistema de Gestion de Documentos Electronicos de Archivo
(SGDEA) de la entidad, se podra hacer uso de servicios de interoperabilidad, en el que los
documentos creados en los diferentes aplicativos conformen el expediente electronico para
facilitar su tratamiento, conservacién y acceso.

Para lo cual se deberéa tener en cuenta el Documento Técnico denominado:

Modelo de requisitos para la implementacion de un sistema de gestion de documentos
electrénicos URL: http://observatoriotic.archivogeneral.gov.co/project/guia-de-
implementacion-de-un-sistema-de-gestion-de-documentoselectronicos-de-archivo-sgdea/

A continuacion, se presenta un ejemplo de cémo podria representarse conceptualmente.

Aplicaciones de Gestion

Aplicativo Aplicativo Aplicativo de Aplicativo de
RRHH Financiera Contratacion Inventarios

Bus de Comunicaciones ( Almacenamiento)

)

Sistema de Gestion de Documentos Electrénicos (SGDE)

Documentos electronicos

Cambio de Estado

I

Sistema de Gestion de Documentos Electronicos de Archivos (SGDEA)
Documentos electronicos de archivo

llustracion 1. Integracion del Gestor de Documentos
Fuente: Guia Implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo-SGDEA
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4.4 Caracteristicas de un SGDE vs SGDEA.

I
EEE EEE =S

SGDE SGDEA

Facilitar la gestion de documentos
OBJETIVO en el trabajo diario (Documenlos

en prod n,

Permitido pudiendo definir
GESTION DE v aplicar controles de
DOCUMENTOS acceso a los documentos.

MODIFICACION Permitido. pudiendo existir
varias versiones de
VERSIONES Pueden conservarse
varias versiones
DE DOCUMENTOS de un mismo documento.
Prohibido
Excepto en:
ELIMINACION Opcional - Transf ias de otro

Proporcionar un repositorio
seguro para la conservacion de
los documentos (Documentos en

prod n. gestion y tramite
mas los Documentos de archivo)

Permitido.

Prohibido, una vez declarado el
documento como documento
de archivo no permitira
modificaciones.

Solo se conserva la version final,
Que no podra ser modificada

DE DOCUMENTOS

un a

- Si se han cumplido con o iempo
establecido en la TRD

- Si la Disposicion final es eliminacién

Opbligatorio. necesidad de un

instrumento archivisticoque
Opcional (gestionado por los posucoa

permita la clasificacién documental
usuarios del sistema)

de la entidad, acorde a sus
estructura organico — funcional.

Obii ic. esr io que el
SGDEA soporte el establecimiento
_ de los criterios de retencion y
POLITICAS Permitido disposicion final resultante de la
wvaloracion documental por cada

DE CONSERVACION

una de las agrupaciones
documentales._

llustracion 2 Caracteristicas de un SGDE vs SGDEA
Fuente: Guia Implementacion de un Sistema de Gestién de Documentos Electronicos de Archivo-SGDEA

En esta ilustracion, se indican algunas de las caracteristicas de cada una de las definiciones
de SGDE y SGDEA.

Conceptualmente se encuentran diferencias entre las caracteristicas de un Sistema de
Gestion de Documentos Electrénicos - SGDE y un Sistema de Gestion de Documentos
Electrénicos de Archivo — SGDEA, correspondiendo a la primera definicion, a un sistema de
informacién que integra todas las actividades centradas en la gestion de documentos
electronicos que no necesariamente son documentos de archivo, ni estan armonizados con
los procesos de la gestibn documental (documentos en produccién, revision, gestion o
tramite) aunque pueden llegar a serlo, la segunda definicién si contiene los pasos expuestos,
se centra en los documentos cuando son declarados como documentos electronicos de
archivo y adicionalmente, ha sido pensado para integrar el archivo total independiente del
ciclo de vida en los cuales se hallen los documentos.

De igual forma, es de precisar que a nivel tecnoldgico existen soluciones que permiten la
creacion, indexacion, gestion de documentos, administraciéon de mdultiples versiones y la
parametrizacion de flujos electrénicos, sin embargo, estos documentos no necesariamente
son documentos electrénicos de archivo y las funcionalidades de clasificacion son
opcionales, a estos sistemas se les denomina SGDE.

Otros sistemas de informacion relnen caracteristicas de ambos conceptos (usualmente todo
SGDEA reune todas las capacidades y funcionalidades de un SGDE), en donde los
documentos cambian de estado cuando son declarados como documentos electronicos de
archivo, y no se permiten adiciones o modificaciones conformando expedientes electrénicos
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a través de la incorporacion de funcionalidades que permiten la parametrizacion de la
estructura de clasificacion documental de la entidad y la gestién de los tiempos de retencion.
En la Tabla 4. Caracteristicas de un SGDE vs SGDEA, se desglosan algunas operaciones
soportadas por cada uno de los sistemas:

A nivel tecnoldgico los proveedores de sistemas informaticos para gestionar el ciclo de vida
del documento y contenidos ofrecen productos que dan respuesta unificada a las
necesidades empresariales actuales. Dichas soluciones generalmente contemplan 4(cuatro)
componentes (captura, gestion, almacenamiento y distribucion). Este tipo de productos se
enmarcan en la categoria de ECMS.

Estos componentes se encuentran relacionados entre si y pueden ser usados en
combinacién o como modulos independientes.

Este tipo de tecnologias permite la gestién de cualquier tipo de activo digital en todas las
etapas de su ciclo de vida desde su creacion hasta su disposicion final, a través de
automatizaciéon de flujos de trabajo, gestion de reglas, revision compartida, generacion de
comentarios, clasificacion de la informacion y gestion de etiquetas entre otros.

Este proceso requiere de una etapa de planeacion y alistamiento de informacién en la que
se contemplan los principios archivisticos y se puede abarcar el uso de tecnologias para el
reconocimiento y clasificacién de los documentos, herramientas de extraccion de datos de
forma automatica y almacenamiento de metadatos.

4.5 Importancia, beneficios y retos en laimplementacion de un SGDEA
Importancia

La informacion es un activo importante para toda organizacion facilita la toma de decisiones,
asegura la transparencia de la gestion y constituye su memoria institucional.

Por su parte, la gestibn documental comprende una serie de actividades administrativas y
técnicas, tendientes a la planificacion, gestién y organizacion de la documentacion producida
y recibida por las entidades y por ende de la informacion contenida en ella, desde su origen
hasta su destino final, con el fin de facilitar su utilizacién y conservacion.

Generalmente se asocia al sistema de gestion documental con la implementacion de una
herramienta tecnoldgica, sin embargo, no es asi, por cuanto un sistema de gestion
documental va mas alla, es decir obedece a la definicion e implementacién de principios,
lineamientos y estandares para la gestion del ciclo de vida de la informacion (creacién, uso,
mantenimiento, acceso, disposicién final, conservacién y preservacion) contenida en
cualquier soporte y medio, es decir almacenada en documentos, en donde la incorporacién
de tecnologias de la informacién y la comunicacién (TIC) por si misma no constituye una
herramienta (factor) determinante, sino que contribuyen de manera significativa a propiciar
el fortalecimiento de la funcién archivistica de la entidad por cuanto permiten el uso y acceso
de la informacion en tiempo real generando ventajas competitivas a la hora de realizar
tramites, tomar decisiones, rendir informes, entre otras.

El SGDEA como sistema de informacion redne caracteristicas o funcionalidades destinadas
a gestionar documentos electrénicos de archivo e incluso en soporte papel y otros analogos,
para los cuales se deben establecer requisitos puntuales que garanticen la integridad,
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autenticidad, fiabilidad, disponibilidad y preservacién de los documentos a lo largo del
tiempo.

La finalidad del SGDEA es facilitar la organizacion de los documentos, controlarlos,
manteniendo su vinculo archivistico, orden original y de procedencia y la relacién entre las

distintas agrupaciones documentales (fondo, seccion, subseccion, series y subseries
documentales), permitiendo asi la conformacion de expedientes electronicos integros y
garantizando las transferencias documentales entre sistemas cuando sea necesario; asi
como la eliminacion, conservacion temporal o preservacion a largo plazo de acuerdo a lo
contemplado en la Tabla de Retencion Documental, que junto con los Cuadros de
Clasificacién Documental, Inventarios Documentales, Tablas de Control de Acceso y demas
herramientas estratégicas de gestion y de control documental, apoyan el correcto desarrollo
e implementacién del SGDEA.

Para la realizacion de transferencias documentales primarias y/o secundarias de
expedientes electrénicos entre diferentes Sistemas de Gestion de Documentos Electronicos
de Archivos, ya sea por supresion, fusion, liquidaciéon, cambio o traslado de competencias,
actividades o funciones entre entidades o porque se cumplieron los tiempos de retencion en
el Archivo Central, se debe transferir la documentacién a otros sistemas de gestion de
informacion de otras entidades.

Es necesario seguir las directrices que sobre la materia ha definido el Archivo General de la
Nacion, teniendo en cuenta que los sistemas de gestion documental deben permitir la
interoperabilidad con los otros sistemas de gestion a lo largo del tiempo, bajo el principio de
neutralidad tecnoldgica, el uso de formatos abiertos y estdndares nacionales e
internacionales adoptados por las autoridades o instancias competentes, asi como
definiendo un procedimiento claro para efectos de realizar las transferencias documentales
bajo principios de ética y transparencia, asegurando la integridad de la informacién en todo
momento y lugar.

Beneficios

Con la implementacion del SGDEA, las entidades tendran los siguientes beneficios:

pa
decisiones, rendicién de cuentas, transparencia y
acceso a la informacion.

= Control sobre la produccion documental y 1os
accesos sobre |os Mmismos.

Isquedas y
de la indexacion
de metadatos propios del d mento y a los resultantes
de las acciones sobre los mismos

= Facilitar la administracién de los procesos de
través de la automatizacion
tiempos de gestion y tramite delos
nviados y recibidos. Pues se tiene
un control completo del procesc y de los
documentos que a partir de ellos se generan.

- Reduccién de tiempo de consultas y tareas de archive.

- Facilitar el acceso a la informacion (agilidad en
pro: s de localizacion, control total sobre la
documentacién e informacién)

- Facilitar ia distribucion de documentos y la ejecucién de
acciones compartidas como (proyectar, revisar, firmar) a
través de flujo de trabajo que permite medir tiempos de
respuesta y responsables.

- Reduccién en impresion de documentos pues las tareas
de revision, aprobacion, firma son desplazadas a un
entorno alectronico.

« Normalizaran y estandarizacion de formas y formatos.

que contribuyan a la creacion, gestion y control,

conservacion y acceso de los documentos.

* Ahorro de espacio fisico
- Garantia de seguridad para documentos segun
cacién (confidenciales, restringidos,
os) a traves de la parametrizacion de

C vitando duplicidad
* Permite monitorizar y controlar el flujo de los
procesos para detectar problemas presentados
durante su gestion.
- Acceso y centralizaciéon de datos y documentos
desde un solo punto, desde diferentes lug e
y dependencias
- Definicién y aplicacién de permisos de acceso
sobre los datos y documentos segun las politicas
definidas en cada entidad

llustracion 3 Beneficios SGDEA
Fuente: Guia Implementacion de un Sistema de Gestién de Documentos Electronicos de Archivo-SGDEA
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Una de las estrategias para lograr minimizar los riesgos, es la formulacion y definicién de un
conjunto de actividades relacionadas, enfocadas a la obtencion de un resultado concreto y
especifico dentro de unos limites establecidos con unos insumos especificos (alcance, por
consiguiente con la implementacion del SGDEA las entidades tendran los siguientes retos:

4.6 Retos para la implementacion de un SGDEA

Retos Técnicos

Retos Administrativos

Uno de los grandes retos para alcanzar los objetivos en el desarrallo e
implementacion del SGDEA, es la descomposicién jerarquica de sus fases
orientandolas a la generacion de productos, servicios y entregables que
permitan satisfacer las expectativas de los responsables y usuarios internos y
externos, asi como los supuestos y restricciones que se van 2 manejar en el

desarrollo del proyecto, esto se puede alcanzar a través de:

Lograr que la alta direccion manifieste su compromiso

y apoyo con el desarrollo e implementacion del SGDEA,

al igual que para la mejora continua, esto se puede
alcanzar a través de:

Definir el alcance y la ruta de implementacion.

Involucrar a la alta direccion en el proceso.

Dar a conocer la importancia y beneficios del SGDEA.

¢ Asegurar la disponibilidad de recursos fisicos,
financieros, tecnolagicos y de personal para su
implementacion.

+ Comunicar a |la direccién el avance de la
implementacién.

* Establecer compromiso en el cambio de la cultura
organizacional.

* Generar estrategia de gestion del cambio.

* Medir el nivel de apropiacién tecnolégica por parte de los usuarios.

* |dentificar las aptitudes necesarias que deben adquirir cada uno de
ellos para el manejo de las nuevas tecnologias.

* Generar estrategia de gestion del cambio.

+ Dar a conocer la importancia y beneficios a los usuarios e
involucrarlos en el proceso de implementacion.

* |dentificacion de la infraestructura necesaria para su implementacion.

+ Identificar los riesgos técnicos y de seguridad asociados al manejo
de informacion.

+ Generar ambiente de pruebas antes de salir a un ambiente

de produccion.

Realizacion de prospectiva de implementacion de nuevas fases.

Retos Administrativos Retos Técnicos

Lograr que la alta direccidon manifieste su compromiso

y apayo con el desarrollo e implementacion del SGDEA,

al igual que para la mejora continua, esto se puede
alcanzar a través de:

Uno de los grandes retos para alcanzar los objetivos en el desarrallo e
implementacién del SGDEA, es la descomposicién jerarquica de sus fases
orientandolas a la generacion de productos, servicios y entregables que
permitan satisfacer las expectativas de los responsables y usuarios internos y
externos, asi como los supuestos y restricciones que se van 2 manejar en el

desarrollo del proyecto, esto se puede alcanzar a traves de:

Definir el alcance y la ruta de implementacion.

Involucrar a la alta direccién en el proceso.

Dar a conocer la importancia y beneficios del SGDEA.

* Asegurar la disponibilidad de recursos fisicos,
financieros, tecnologicos y de personal para su
implementacion.

+» Comunicar a |la direccién el avance de la
implementacion.

* Establecer compromiso en el cambio de la cultura

organizacional.

Generar estrategia de gestion del cambio.

* Medir el nivel de apropiacién tecnolégica por parte de los usuarios.

* |dentificar las aptitudes necesarias que deben adquirir cada uno de
ellos para el manejo de las nuevas tecnologias.

* Generar estrategia de gestion del cambio.

+ Dar a conocer |la importancia y beneficios a los usuarios e
involucrarlos en el proceso de implementacion.

* |dentificacion de la infraestructura necesaria para su implementacion.

+ Identificar los riesgos técnicos y de seguridad asociados al manejo
de informacién.

+ Generar ambiente de pruebas antes de salir a un ambiente
de produccion.

* Realizacion de prospectiva de implementacion de nuevas fases.

llustracion 4 Retos administrativos y técnicos.
Fuente: Guia Implementacion de un Sistema de Gestién de Documentos Electronicos de Archivo-SGDEA
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4.7 Fases para laimplementacion del SGDEA

Para la implementacion del Sistema de Gestion de Documentos Electronicos de Archivo -
SGDEA, es necesario trazar metas a corto, mediano y largo plazo que permitan alcanzar el
logro de los objetivos planteados en el proyecto para lo cual se deben definir estrategias
alineadas con las politicas globales de la entidad y sus necesidades.

En los planes estratégicos de la organizacion, en el Plan institucional de Archivos — PINAR,
y en el Programa de Gestion Documental — PGD se deben contemplar, incluir y priorizar el
desarrollo e implementacion del SGDEA, sus objetivos y metas definiendo un plan de accién
gue comprenda cada una de las actividades a desarrollar, asi como las actividades a tener
en cuenta para dar cumplimiento a las actividades enmarcadas en las estrategias de
Gobierno en Linea - GEL.

A continuacioén, se plantean cinco (5) fases que pueden definirse como una ruta de accion
que comprende las actividades a desarrollar en un proyecto SGDEA, a nivel estratégico y
gerencial, y que involucra actores, responsables y actividades.

Fase de planeacion
Fase de analisis

Fase de disefio

Fase de implementacion

Toda nueva fase o etapa de implementacion requiere del
desarrollo de las siguientes actividades.

o
Cocoumionio I aneine

e

impiemenizcion R bizena

Estas fases no deben ser confundidas por las fases que
enmarcan el SGDEA como proyecto.

Fase de Evaluacion,
Monitoreo y Control

llustracion 5 Fases SGDEA
Fuente: Guia Implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo-SGDEA
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4.8 Fase de planeacién

En esta fase se debe definir la estructura de desglose de trabajo a alto nivel, el alcance de
la implementacion del SGDEA, establecer sus objetivos, productos o entregables esperados,
los riesgos y cuantificar el tiempo y los recursos que abarcara a partir del analisis de las
necesidades de una entidad, hasta la finalizacion de los procesos implementados.

A continuacién, se describen una serie de actividades que permitiran guiar y controlar el
proyecto de implementacién de un SGDEA:

» Primera actividad: Definicién del alcance del SGDEA
Comprende las actividades orientadas a establecer las etapas de desarrollo del proyecto de
implementacion del SGDEA como proyecto y no como solucion tecnoldgica y describir
claramente la definicién y el control de lo que se va a hacer, hasta dénde; de lo que esta y
no estara incluido, conforme a la misién, estrategias y metas de la entidad.

Para establecer el alcance se debe conocer:

El desarrollo, implementacion y el
7 mantenimiento de sistemas de e
infarmacién usualmente engloban '.
e periodos o etapas de elaboracion *

por lo tanto se deben proyectar

IS recursos que se necesitan
E,Ql.le se va asignar para iniciar y culminar con ('_Cuando se

> éxito de la implementacion de un : >
a hacer? tiempo finito, conforme al terminara?

prosupuesto de la entidad.

Identificar el proceso, Para realizar una estimacion del
procedimiento, producto, servicio ¢ Que recursos tiempo que se debera invertir
o resultado que se espera se necesitaran? (tiempo de ejecucion) para el
conseguir, establecer las fases de andalisis, disefio e implementacién
implementacién y su viabilidad del SGDEA y su desglose en
fases a corto, mediano y
largo plazo.

llustracion 6. Definicién del alcance
Fuente: Guia Implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo-SGDEA

» Segunda actividad: Establecimiento de objetivos del SGDEA

Comprende la formulacién de los objetivos a corto, mediano y largo plazo que la entidad y/o
la organizacion pretendan lograr con la implementacién del SGDEA, por lo que deben ser
especificos, medibles, alcanzables y con tiempos definidos.

Tenga en cuenta que al establecer

los objetivos se deben:
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Alinear los Identificar y analizar Definir los criterios que
objetivos para que los requisitos de la permitan medir
estén acordes entidad donde se va a los resultados de la

con la direccion implementar, a nivel legal, implementacion.
estratégica presupuestal, procedimental,
de la entidad. tecnologico y documental,
(PINAR). siguiendo las
disposiciones del AGN.

llustracion 7 Definicién de objetivos
Fuente: Guia Implementacion de un Sistema de Gestién de Documentos Electronicos de Archivo-SGDEA

Finalmente, es importante recordar que los objetivos del SGDEA se deben derivar de un
analisis de las competencias, funciones y procesos de la entidad tomando en consideracion
el tamafio, la naturaleza de sus actividades, tramites, servicios, contexto y el entorno socio
cultural y marco legal aplicable y mediante el cual funciona.

> Tercera Primera actividad: Entorno normativo

Mas allad de la adquisicion de una solucién tecnolégica, es necesario que la entidad y/o la
organizacién analice los estandares internacionales y/o nacionales como las leyes, decretos
y politicas existentes en materia de gestiéon de documentos, seguridad de la informacion,
interoperabilidad, gestion de la calidad, gestion ambiental, entre otros, los cuales en Ultimas
son los que reflejardn una correcta gestion electrénica de documentos.

De igual forma se deben tener presentes las obligaciones legales y reglamentarias de cada
organizacioén y los lineamientos y directrices expedidas por el Archivo General de la Nacion
en materia de gestion de documentos.

» Cuarta actividad: Definicién de roles y responsabilidades

Identificar y establecer roles y responsabilidades tanto de la Direccibon como
responsabilidades operacionales y técnicas enfocadas a un cargo especifico, teniendo en
cuenta que el personal que realizara estas actividades sea competente para llevarlas a cabo.
Esta actividad permitira conocer todos los impactados (stakeholders) relacionados en la
ejecucion del proyecto y la forma en que pueden afectar el desarrollo del mismo.
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Roles y responsabilidades
-

Responsabilidades
de la Direccién Responsabilidades operacionales y técnicas

Se debe establecer una Se debe conformar un grupo interdisciplinario
figura delegada de la alta que reuna como minimo expertos en calidad,
direcciéon quien con gestion documental y TI, con el fin de garantizar

independencia de otras que el SGDEA se implemente, mantenga y

responsabilidades, pueda cumpla con los requisitos, dicho grupo debe estar
garantizar que: precedido por un lider quien debe tener en su

funcién, responsabilidad y autoridad definida, lo
que incluye:

+ Se comuniquen todos detalles de
la implementacion del proyecto. « Liderar la implementacion

- El SGDEA se desarrolle, + Reportar a la alta direccion sobre el
implemente y mantiene. avance de implementacion e
« Lidere la campana de gestion del inconvenientes presentados.
cambio e impulse la importancia « Establecer vinculo y conformacion de
de la implementacion del SGDEA equipo de trabajo.

en la entidad u organizacion.

llustracion 8 Roles y responsabilidades
Fuente: Guia Implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo-SGDEA

» Quinta actividad: Elaboracién plan de trabajo

Realizar un desglose del proyecto en donde se definan fases o etapas de implementacion
entregables, tiempos y responsables, esto con el fin de tener un mayor control y/o
seguimiento durante la ejecucién y de esta forma garantizar que se cumplan los objetivos
planteados.

Nota: Cuando un proyecto se desglosa en varias fases se debe tener en cuenta que cada
fase hace parte de un proceso gradual y la suma de sus actividades o resultados estan
orientados para asegurar un producto, servicio o resultado especifico.

Fase de planeacion

- Definicion del alcance

. Establecimiento de Disefio

- Disefio de la estrategia
de Implementacion

+ Analisis de alternativas

+ Analisis de las soluciones
existentes en el mercado

- Adaptacion software

objetivos del SGDEA
. Referencias normativas
. Definicion de roles y
responsabilidades
- Elaboracion plan
de trabajo

- Identificacion de matriz existente /o desarrollo a
de rissgos Ia medida
Fase de andlisis + Desglose de las fases

del Proyecto

* Estimacion de tiempo

+ Sostenibilidad financiera
y organizacional
Definician de metas de

+ Analisis organizacional

= Andlisis téecnico /
Teenolagico

+ Diagnostico
Infraestructura actual

Implementacion

Implementacién

- Implementacion, de
nuevos flujos y
seguimiento a lo
existente

- (Progresiva, garantizando
escalabilidad, continuidad
e interoperabilidad con lo
implementado
anteriormente)

desempefio
* Interoperabilidad

FASE Il FASE Il FASE IV

llustracion 9 Ejemplo desglose de las fases del proyecto
Fuente: Guia Implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo-SGDEA
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» Sexta actividad: Gestion de riesgos

Tiene como finalidad panificar la gestion de riesgos, es decir, identificar y analizar cada
riesgo asociados a la implementacion del SGDEA, asi como definir las estrategias de
monitoreo y control, con el fin de evaluar la probabilidad de ocurrencia, su impacto y la
estrategia de mitigacion.

A continuacién, se presenta una sintesis de cada uno de ellos, enfocada a un proyecto
SGDEA.

@

Planificar la gestion de riesgos

Es el procedimiento en el cual se establecen las actividades de
gestion de riesgos del proyecto SGDEA. La planificacion permite
prever los recursos a destinar para las actividades asociadas a su
gestion y para establecer una base para su evaluacion.

Este procedimiento debe comenzar tan pronto como se da inicio al
proyecto y debe desarrollarse en la fase de planeacion del mismo.

Para desarrollar esta actividad se debe como minimo contemplar
lo siguiente:

= Definir una metodologia de gestion de riesgos
Definir los roles y responsabilidades para identificar, valorar los riesgos
Estimar el presupuesto asociado a esta actividad.
Generar un calendario que desglose las tareas a desarrollar.
Establecer categorias de riesgo.
Establecer la probabilidad e impacto.
Generar matriz de probabilidad e impacto.
Definir el control y seguimiento de riesgos (cada cuanto tiempo).

llustracion 10. Planificar la gestion de riesgos
Fuente: Guia Implementacion de un Sistema de Gestién de Documentos Electronicos de Archivo-SGDEA

Como resultado de lo indicado anteriormente, cada organizacion debe determinar los riesgos
y las oportunidades a fin de garantizar que:

2

Se dispone de
manera eficiente de
la infraestructura

r -

El SGDEA se
planea, disefia e
implementa y puede

«
1

Se identifican los
riesgos que se
puedan presentar en

L4

Valora el proyecto
en sus aspectos
administrativos,

alcanzar sus fisica y tecnoldgica, el desarrollo del financieros,
objetivos planteados orientando los proyecto, se técnicos y
através de un recursos y haciendo analizan, y se calcula determina

la probabilidad de
ocurrencia para

oportunidades de
mejora, con el

uso razonable del
capital humano.

conjunto de politicas
y estrategias

permanentes que
permitan la
materializacion de
las metas deseadas.

cuantificar su
impacto, con el fin de
prevenir efectos no
deseados.

fin de planificar
acciones
para asumir
los riesgos.

llustracion 11. Beneficios de identificar los riesgos
Fuente: Guia Implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo-SGDEA
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5. ALCANCE DEL MODELO DE REQUISITOS PARA LA IMPLEMENTACION DE UN
SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO

El MOREQ debe cubrir los siguientes procesos de la gestion documental y su desarrollo
sistematico en ambienes electrénicos:

~NOoO o~ WNRE

. Planeacion documental

. Produccién documental

. Gestion y tramite

. Organizacion documental

. Transferencias documentales

. Disposicion final

. Preservacién y valoracion documental

5.1 Clasificacidn y organizacion documental

» El SGDEA debe permitir la creacion, importacion, parametrizacion, automatizacion,

administracién y versionamiento de las Tablas de Retencion Documental — TRD, a
partir de plantillas predefinidas, asistentes de configuracion, cargue de archivos
planos o a través de la incorporaciébn de otros mecanismos que faciliten la
administracién y la gestion de la TRD.

El SGDEA debe permitir que las Tablas de Retencion Documental tengan asociados
los siguientes campos de manera opcional:

Una descripcion y/o justificacion

Version de la TRD

Fecha de actualizacion de la TRD en el sistema
Identificador Unico cuando se crea.

El SGDEA debe garantizar que los documentos producidos y asociados a una TRD,
mantendran los criterios de tiempos y de disposicion final de la version
correspondiente.

El SGDEA debe representar la organizaciéon de los expedientes y documentos,
incluyendo sus metadatos, a partir del esquema del cuadro de clasificacion
documental.

El SGDEA debe incorporar multiples niveles para el esquema del Cuadro de
Clasificacién Documental.

El SGDEA debe validar la informacion que se ingresa en el esquema de la Tabla de
Retencién Documental a través de generacion de alertas o incorporacién de opciones
gue incluyan asistentes paso a paso (listas desplegables, alertas, listas de chequeo,
ventanas de ayuda, entre otras) que indiquen si existe informacion similar o igual en
el sistema.

El SGDEA debe permitir la importaciéon y exportacion total o parcial de la Tabla de
Retencién Documental, en un formato abierto y editable, teniendo en cuenta:
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Para laimportacion:
o  Permitir la importacion de los metadatos asociados.
e Cuando se importen la TRD 6 TVD y sus metadatos, el SGDEA debe validar
y arrojar los errores de estructura y formato que se presenten.

Para la exportacién:

e Permitir la exportacién de metadatos asociados, incluyendo pistas de auditoria.

Los procesos de importacion y exportacion deben generar reportes y estas acciones deben
quedar registradas en las pistas de auditoria.

>

El SGDEA debe permitir a usuarios autorizados la seleccion y uso de las diferentes
versiones de la Tabla de Retencién Documental.

El SGDEA debe permitir la integracion con los diferentes servidores de correo
electrénico de acuerdo a las necesidades o politicas de cada organizacion.

Los documentos dentro del SGDEA deberan heredar los metadatos de su serie o
subserie.

El SGDEA debe permitir exportar el directorio, de todos los expedientes y/o carpetas
clasificadas en una serie especifica y su contenido.

Una vez finalizado el trdmite administrativo, el SGDEA debe incorporar opciones para
el cierre del expediente. (manual o automaético).

Una vez cerrado el expediente se debera restringir la adicion o supresién de carpetas
0 documentos.

Excepciones: Cuando por disposiciones legales o administrativas sea necesario
reabrir un expediente, esta accion debera realizarse mediante un perfil administrativo
y debe quedar registro de ello en las pistas de auditoria, con la explicacion del motivo
por el cual se realiz6 la accion.

El SGDEA debe hacer accesible el contenido de los expedientes de acuerdo con los
roles y permisos.

El SGDEA debe impedir la eliminacion de un expediente electrénico o de su
contenido, sin embargo, existen dos excepciones a este requisito:

1. La eliminacion de acuerdo con lo establecido en las TRD 6
2. Eliminacion por un rol administrativo como parte de un procedimiento auditado.

El SGDEA debe permitir la asignaciéon de un vocabulario controlado y normalizado
compatible con las normas nacionales y estandares internacionales.

El SGDEA debe proporcionar a los administradores herramientas para informes
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estadisticos de la actividad dentro de la Tabla de Retencién Documental.

El SGDEA debe permitir la generacion de expedientes electronicos y sus
componentes (documento electrénico, foliado, indice firmado y metadatos).

El SGDEA debe permitir que los documentos que componen el expediente hereden
los tiempos de conservacion establecidos en la TRD.

El SGDEA debe permitir diligenciar metadatos de ubicacién, que luego van a permitir
su ubicacion a nivel de unidades documentales, para el caso de los expedientes
hibridos.

El SGDEA debe permitir que todas las acciones efectuadas sobre el expediente
deben ser registradas en un historial de eventos que puede ser consultado por
usuarios que tengan acceso al expediente electrénico.

El SGDEA debe permitir que el historial de eventos del expediente electronico pueda
ser exportado.

El SGDEA debe permitir exportar el indice electrénico a formato XML.

El SGEDEA debe permitir la transferencia de la estructura la TRD mediante un
archivo XML.

El SGDEA debe permitir la incorporacion de la firma electronica para la generacién
del indice del expediente electronico.

El SGDEA debe permitir cotejar la composiciéon de los documentos electrénicos que
integran el expediente electrénico, asegurando su integridad y autenticidad.

El SGDEA debe registrar como metadatos la fecha y la hora de registro de la carga
de un documento al expediente electrénico.

El SGDEA debe permitir realizar la trazabilidad de los documentos electrénicos en el
cuadro de clasificacion documental mostrando informacion como minimo de que,
quien, cuando y como realiz6é acciones en el mismo.

El SGDEA debe permitir que el CCD y las TRD sean controladas Unicamente por un
rol administrador y que pueda agregar, modificar y reorganizar la estructura.

El SGDEA debe permitir la reubicacién de una carpeta (o0 conjunto de carpetas) o
documento, a un lugar distinto dentro de la estructura de clasificacion, y garantizar
gue se mantengan los metadatos y demas atributos (permisos).

El SGDEA debe registrar en la pista de auditoria, cuando se realice la reubicacion de
una carpeta (o conjunto de carpetas) o documento.

El SGDEA debe permitir que un documento pueda estar ubicado en diferentes partes
de la estructura de clasificacion, sin que esto signifique la duplicacion del documento.
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El SGDEA debe garantizar que los documentos electrénicos de archivo que se
capturen se asocien a una TRD configurada en el sistema.

El SGDEA debe permitir establecer niveles de seguridad del expediente de acuerdo
con los niveles de seguridad establecidos por la entidad.

El SGDEA debe permitir otorgarle un namero Unico de identificacién a un documento
cuando es cargado al expediente.

El SGDEA debe permitir multiples firmas electronicas o digitales en los documentos
electrénicos.

El SGDEA debe disponer de una opcion o servicio para la conversiéon de documentos
a los formatos establecidos por el Archivo General de la Nacion.

El SGDEA debe permitir modificar los tiempos de retencién para un conjunto de series
y/o expedientes.

El SGDEA debe permitir ingresar los datos de localizacion de un expediente hibrido
(referencia cruzada al expediente fisico).

El sistema debe permitir diligenciar metadatos de ubicacion, que luego van a permitir
su ubicacion a nivel de unidades documentales, para el caso de los expedientes
hibridos.

5.2 Retencioén y disposicion

>

El SGDEA debe permitir sélo al rol administrador crear y/o gestionar tiempos de
retencion y disposicion.

El SGDEA debe mantener una historia inalterable de modificaciones (pistas de
auditoria) que se realizan en los tiempos de retencidn y disposicién, incluida la fecha
del cambio o eliminacion y el usuario que lo registra.

El SGDEA debe garantizar que cualquier cambio a un tiempo de retencién y
disposicion se apliqgue inmediatamente a todas las series, subseries a las que se
asigna.

Los SGDEA deben permitir como minimo las siguientes acciones de disposicion para
cualquier regla de retencién y disposicion:

« Conservacion permanente

+ Eliminacién automatica

» Eliminacion con autorizacion del rol administrativo;

» Transferencia

» Seleccién

El SGDEA no debe limitar la duracion de los tiempos de retencion.
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El SGDEA debe activar automaticamente una alerta al rol administrador cuando el
periodo de retencion aplicable esta a punto de cumplir el tiempo establecido.

El SGDEA debe permitir a un usuario autorizado aplazar la eliminacion de una serie,
subserie, expediente determinado. Cuando esto ocurra, el SGDEA debe solicitar y
almacenar como minimo la siguiente informacién en la pista de auditoria:
+ La fecha de inicio de la interrupcion
» Laidentidad del usuario autorizado

El motivo de la accién

Cuando el SGDEA est transfiriendo o exportando expedientes y/o documentos y
alguno de ellos incluye referencias a documentos almacenados en otros expedientes,
el SGDEA debera transferir o exportar el documento completo, no solo la referencia
y almacenarlos de acuerdo al flujo de trabajo correspondiente.

“El SGDEA debe emitir una alerta al administrador en el caso en que un expediente
electronico esté listo para ser eliminado y alguno de sus documentos esté vinculados
a otro expediente. El proceso de eliminacion debe aplazarse para permitir una de las
siguientes acciones correctivas:

+ Solicitar confirmacién para continuar o cancelar el proceso;

» Esta accion deberd quedar en las pistas de auditoria relacionan do minimo los
siguientes datos: fecha de inicio; identidad del usuario autorizado; motivo de la
accion.

» Debera permitir copiar el documento a un expediente determinado y actualizar las
referencias correspondientes, con el fin de garantizar la integridad del expediente.

Cuando por motivos de obsolescencia tecnolédgica, seguridad de la informacion,
causal administrativo o judicial, se requiera exportar, transferir o migrar los
documentos se debe garantizar la integridad de los expedientes, respecto a:

¢ Componentes del expediente (documento electronico, foliado, indice firmado y
Metadatos.
e Estructura de los documentos, preservando las relaciones correctas entre ellos.

Durante un proceso de migracion entre diferentes sistemas o plataformas
tecnolégicas se debe garantizar que:

e Exportar o transferir los documentos correspondientes con las reglas de retencion
y disposicién y sus respectivos controles de acceso (seguridad para consulta) para
que puedan seguir aplicandose en el sistema de destino;

e Imprimir uno o mas informes o reportes que muestren las reglas que se aplicaran
a cada conjunto de documentos con sus caracteristicas.

e Garantizar la estructura del expediente garantizando que los vinculos archivisticos
se conserven en todo momento.
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El SGDEA debera generar un reporte del estado de la transferencia o exportacion
realizada y guardar datos de la accion realizada en las pistas de auditoria.

Conserva todos los Documentos Electronicos de Archivo (DEA) que se hayan
transferido, al menos hasta que se reciba la confirmacién de que el proceso de
transferencia ha concluido satisfactoriamente.

5.3 Captura e ingreso de documentos

>

El SGDEA debe permitir la definicion y parametrizacion de formatos de captura y el
mantenimiento de los mismos, teniendo en cuenta las necesidades del negocio, los
estandares, formatos abiertos y formatos recomendados por el AGN.

El SGDEA debe permitir gestionar contenidos como: videos, audio, imagen, entre
otros, de la misma forma que los documentos electrénicos de texto.

El proceso de captura de documentos del SGDEA debe contar con los controles y la
funcionalidad adecuados para garantizar que los documentos se asocian con la tabla
de Retencion Documental.

El SGDEA no debe limitar el nUmero de documentos que pueden ser capturados en
cualquier serie, subserie, expediente ni sobre el nimero de documentos que se
pueden almacenar.

Para la captura de documentos que tienen anexos el SGDEA debera gestionarlos
como unidad, restringiendo el uso de formatos comprimidos.

Cada vez que un archivo adjunto se captura como un documento por separado, el
sistema debe permitir asignar el vinculo archivistico en el registro de metadatos.

El SGDEA debe restringir y generar una alerta cuando se importe un documento en
un formato no configurado en el sistema e indicar al usuario los formatos permitidos.

El SGDEA debe ofrecer opciones de gestion de notificaciones y avisos por medio de
correo electrénico.

Cuando el usuario captura un documento que tiene mas de una version, el SGDEA
debe permitir al usuario elegir:

* Que todas las versiones son de un solo documento;

» Una sola versién como documento oficial

» Cada versién como un documento individual.

El SGDEA debe generar una alerta al intentar capturar un registro que este
incompleto o vacio.

El SGDEA debe cumplir como minimo con los siguientes estandares de
interoperabilidad:
OAI-PMH y CMIS-OASIS, para garantizar la interoperabilidad con otros sistemas.
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» Cuando se realiza captura masiva de documentos, el SGDEA debe permitir la
administracion de las colas de entrada. A través de servicios como:

Ver cola

Pausar la cola de un documento o de todos
Reiniciar la cola

Eliminar la cola

» EI SGDEA debe integrarse como minimo con una solucién de digitalizacién y debe
permitir:

* El escaneo monocromaético, a color o en escala de grises

* El escaneo de documentos en diferentes resoluciones

» Manejar diferentes tamafios de papel estandar

* Debe reconocer y capturar documentos individuales en un proceso de digitalizaciéon
masiva

* Debe tener la funcionalidad de reconocimiento Gptico de caracteres (OCR) (optical
character recognition) e ICR (intelligent character recognition).

» Guardar imagenes en formatos estandar.

* El SGDEA debe incluir tecnologias de reconocimiento de datos, (de acuerdo con
las necesidades y las que sean requeridads por la entidad):

* (OCR) Reconocimiento Optico de caracteres

* (HCR) Huella de la mano de reconocimiento de caracteres

* (ICR) Reconacimiento inteligente de caracteres

* (OMR) Reconocimiento éptico de marcas

» Reconocimiento de cédigo de barras”

» El SGDEA debe permitir la captura automatica de metadatos pertenecientes a
mensajes de correo electrénico y sus archivos adjuntos.

» El SGDEA debe permitir al usuario capturar un mensaje de correo electrénico
asignandolo dentro de una serie, subserie o expediente.

» El SGDEA debe tener la opcién de capturar en una sola operacion, varios correos
electronicos seleccionados manualmente.

» ElI SGDEA debe permitir parametrizar firmas individuales, multiples firmantes, firmas
masivas de documentos y firmas por lotes de documentos.

» EI SGDEA debe permitir la integracion con mecanismos tecnoldgicos tales como:
firmas digitales, estampado cronolégico, mecanismos de encriptacion, marcas
digitales electronicas, estampado cronoloégico y cualquier otro procedimiento
informatico que se cree a futuro.

» El SGDEA debe soportar formatos de firma digital tales como CADES, PADES Y
XADES

» EI SGDEA debe permitir vistas de los Documentos Electrénicos de Archivo DEA que
carecen de la aplicacion utilizada para generarlos.
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» ElI SGDEA debe permitir que los registros almacenados temporalmente sean
modificados y completados para continuar con su proceso.

» EISGDEA debe permitir la configuracion de una lista de correos con el fin de identifica
las cuentas que serdn gestionadas de manera automatizada cada vez que se envien
y se reciban mensajes en las mismas.

» El SGDEA debe permitir la activacion o desactivacion de las cuentas de correo que
seran gestionadas de manera automatizada.

» ElI SGDEA debe permitir la captura de correos electronicos de entrada y de salida
que contengan o no archivos adjuntos, considerandolos como un solo DEA,
respetando su contenido, contexto y estructura.

» El SGDEA debe permitir el registro de informacion basica de contexto (metadatos)
automaticamente obteniendo la del encabezado del correo electrénico.

» EI SGDEA debe contar con una plataforma estandar compatible con la definicion de
estructuras de datos (XML), que brinden la posibilidad de realizar importacion de
informacién del mismo y de otros sistemas garantizando su interoperabilidad.

» El SGDEA debe permitir a un perfil administrador, actualizar y adicionar informacion
de contexto (metadatos) a los datos importados que presenten insonsistencias o que
lo requieran, y se debe llevar un registro detallado de auditoria de estas operaciones
en una estructura independiente.

» Enelproceso de captura el SGDEA debe permitir la conversion de formato de archivo
» del documento a un formato previamente parametrizado en el sistema.

» El SGDEA debe permitir crear documentos basados en plantillas prestablecidas y
formularios.

» El SGDEA debe proporcionar una herramienta de edicion / disefio de plantillas que
permite a administradores de sistema, crear plantillas de acuerdo a las necesidades
de la entidad.

5.4 Busqueday presentacion

» EI SGDEA debe permitir al usuario buscar y recuperar informacién que se encuentre
dentro de documentos, listas de documentos y metadatos, de acuerdo al perfil de
acceso.

» ElI SGDEA debe proporcionar una funcion de busqueda que permita utilizar
combinaciones de criterios de busqueda:

» Operadores booleanos (y, o, exclusivo, 0, no)
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* Coincidencias aproximadas

* Intervalos de tiempo

 Permitir busqueda con comodines (*,?,$,=,+,-)

* Por agrupaciones (Cédigo, Serie, subseries, asunto, usuario, area responsable,
palabras clave...)

* Tipos de formatos

* Cualquier combinacién valida con un numero limitado de criterios de busqueda,
utilizando cualquier combinacion de contenido textual o de metadatos.

» Opcion de autocompletar.

El SGDEA debe permitir:

* Ver la lista de resultados de una busqueda

» Listar documentos que componen un resultado de la busqueda,

* Ver la lista de todos los expedientes y documentos relacionados a cualquier serie
determinada, con su respectivo contenido.

* Incluir funciones para presentar en los medios adecuados la salida de los
documentos que no se pueden imprimir. Por ejemplo, documentos de audio y video.

» Mostrar miniaturas de imagenes digitalizadas como una ayuda para la navegacion
y busqueda.

El SGDEA debe proporcionar herramientas para la generacion de informes y
reportes.

El SGDEA debe permitir generar informes que incluyan como minimo gréaficos y
tablas.

El SGDEA debe permitir generar informes sobre los errores presentados en el
sistema (Cargue de documentos fallidos, procesos y procedimientos incompletos,
namero de intentos fallidos al sistema,)

El SGDEA debe permitir la busqueda dentro de los niveles de jerarquia d el cuadro
de clasificacion.

El SGDEA debe proporcionar al usuario maneras flexibles de imprimir los
documentos de archivo y sus correspondientes metadatos.

El SGDEA debe permitir que se impriman listas de los resultados de busquedas.

El SGDEA debe permitir visualizar los documentos de archivo recuperados como
resultado de la busqueda sin necesidad de cargar la aplicacion de software asociada.

El SGDEA debe permitir la busqueda de texto libre y metadatos de forma integrada
y coherente.

El SGDEA debe permitir que en los resultados de busqueda se presenten Gnicamente
las carpetas y documentos a los que el usuario tiene acceso de acuerdo a los niveles
de permisos definidos.
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» EI SGDEA debe ofrecer una clasificacién de los resultados de la busqueda, segun su
pertinencia, relevancia, fechas, nombre, autor, creador, modificador, tipo de
documento, tamafio, entre otros.

» El SGDEA debe permitir que ninguna funcion de busqueda revele jamas al usuario
informacién como contenido o metadatos, que se le tengan restringidos por permisos
de acceso.

» El SGDEA debe permitir la previsualizacién de documentos del expediente, sin que
eso implique la descarga del documento

5.5 Metadatos

» EI SGDEA debe permitir incorporar diferentes esquemas de metadatos.

» El SGDEA debe permitir al usuario autorizado parametrizar modificar y aplicar las
reglas de los elementos del esquema de metadatos.

» ElI SGDEA debe permitir que los valores de los metadatos se hereden
automaticamente de forma predeterminada desde el nivel inmediatamente superior
en la jerarquia de clasificacion.

» ElI SGDEA debe presentar en pantalla los metadatos de los documentos capturados.

» ElI SGDEA debe permitir la asignacion previa de palabras clave a las series,
subseries, expedientes y/o documentos, basados en bancos terminolégicos,
tesauros, taxonomias, entre otros.

» El SGDEA debe permitir que al momento de la captura o en una etapa posterior de
procesamiento, se puedan ingresar metadatos adicionales.

» El SGDEA debe validar y controlar la entrada de los metadatos minimos obligatorios.

» El SGDEA permite la extraccion automatica de metadatos de los documentos al
momento de la captura o cargue al sistema.

5.6 Control y seguridad

» EI SGDEA debe permitir la creacion y administracién de usuarios, roles y permisos.
» El SGDEA debe permitir revocar privilegios de un grupo o usuarios seleccionados.

> EI SGDEA debe ofrecer opciones de configuracion para asignar o eliminar roles
después de un periodo predefinido automéaticamente.

» EI SGDEA debe permitir configurar controles restringir el acceso de acuerdo a los
perfiles configurados por el administrador del sistema.
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» ElI SGDEA debe soportar diferentes mecanismos de autenticacion

» ElI SGDEA debe generar y mantener pistas de auditoria inalterables de las acciones
realizadas por cada uno de los usuarios que ingresan a | sistema.

» El SGDEA debe capturar y almacenar en las pistas de auditoria, como minimo
informacion sobre:

Toda accion realizada sobre cada documento, expediente, usuario y metadatos.
Toda accion realizada en los parametros de administracion.

Usuario que realiza la accion.

Fecha y hora de la accion.

Cambios realizados a los metadatos.

Cambios realizados a los permisos de acceso.

Creacién, modificacion o eliminacion de usuarios, grupos o roles del sistema.
Pais, navegador, direccion ip, tipo de dispositivo, sistema operativo, desde donde
fue abierta la sesién del sistema.

» EI SGDEA debe mantener las pistas de auditoria en el sistema durante el tiempo que
se haya establecido en las politicas de la Entidad y las normas aplicables.

» Cualquier intento de violacién de los mecanismos de control de acceso debera ser
registrado en las pistas de auditoria.

» El sistema debe impedir desactivar la generacion y almacenamiento de las pistas de
auditoria.

» Las pistas de auditoria del SGDEA deben permitir identificar los errores en la
ejecucién de los procesos. (Mantenimiento en menor tiempo)

» ElI SGDEA debe permitir a un usuario autorizado parametrizar el nimero de intentos
fallidos de ingreso a la sesion.

» El SGDEA debera bloquear al usuario una vez se hayan completado el nimero de
intentos fallidos configurados por el usuario autorizado para e | inicio de sesion y
notificar mediante un mensaje de alerta.

» ElI SGDEA debe permitir generar informes con los datos almacenados en las
pistas de auditoria, permitiendo filtros y seleccién de criterios establecidos por el
usuario solicitante.

» ElI SGDEA debe permitir programar rutinas de copia de seguridad (backup) y su
recuperacion cuando sea necesario.

» ElI SGDEA debe permitir la parametrizacion de copias de seguridad de los
documentos en conjunto con los metadatos.

» EL SGDEA debe notificar al usuario encargado, fallas criticas en los servicios del
sistema en el instante en que se presentan.
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EL SGDEA debe permitir la creacién, gestién y configuracion de niveles de
clasificacion de informacion a que haya lugar (Clasificada, reservada, confidencial,
de acuerdo a la normatividad existente) y permitir acceso a esta dependiendo el rol
de usuario.

EL SGDEA debe garantizar que las operaciones realizadas en el sistema deben estar
protegidas contra adulteracion, supresion, ocultamiento y demas operaciones que
atenten contra la autenticidad, integridad y disponibilidad de la informacion.

EL SGDEA debe contar con mecanismos de recuperacion de credenciales de
acceso obedeciendo las politicas de ingreso seguro.

El SGDEA debe permitir configurar y ejercer controles sobre tiempos de
inactividad y bloqueo.

EL SGDEA debe garantizar que las transacciones u operaciones que realice el
sistema las cuales presenten fallos en su ejecucién deben reversarse al estado inicial
en la ejecuciéon del proceso. (rollback) (evita envio de informacion incompleta y
perdida de la misma).

EL SGDEA debe aplicar técnicas criptogréficas en las operaciones y/o transacciones
criticas o sensibles para la organizacion.

Cuando el SGDEA realice procesos de importacién o exportacién de informacion,
debera realizarse a través de interfaces seguras y aplicar protocolos y mecanismos
de seguridad.

El SGDEA no debe limitar el nimero de roles o grupos que se puedan configurar.

El SGDEA debe permitir marcar un usuario individual como inactivo, sin eliminarlo
del sistema.

El SGDEA debe permitir la generacién de registros de control o hashes que permitan
validar la integridad de los registros de seguridad generados.

El SGDEA debe permitir la inclusién en los reportes generados de un rétulo que
permita identificar su nivel de clasificacion (clasificado, reservado, restringido, entre
otros), de acuerdo con la clasificacion asignada mediante parametro al momento de
su creacion.

El SGDEA debe permitir la definicion por parametro y controlar la longitud minima y
maxima de las contrasefias.

El SGDEA debe permitir la definicibn por pardmetro y controlar el numero de
contrasefas a recordar (Historico de contrasefias).

El SGDEA debe permitir la definiciébn de un diccionario de contrasefias no vélidas y
controlar que las contrasefias no coincidan con las existentes en dicho diccionario.
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» ElI SGDEA debe controlar mediante pardmetro la complejidad de la contrasefa.
Cuando se habilita la complejidad, la contrasefia debe tener una combinacién de
caracteres numeéricos, alfabéticos (Mayusculas y Minasculas) y signos o caracteres
especiales.

» El SGDEA debe permitir que las contrasefias nunca pueden ser almacenadas en
formato texto. Deben ser almacenadas por medio de un algoritmo de encripcion de
una sola via reconocido por la industria como MD5 y SHA. Para estos procesos de
cifrado se deben utilizar llaves cuya longitud minima sea de 128 bits.

» El SGDEA debe desconectar los usuarios que hayan permanecido inactivos en el
sistema durante un tiempo definido mediante un parametro que especifique este
tiempo.

» ElI SGDEA debe permitir definir por pardmetro y controlar la vigencia minima, vigencia
maxima y tiempo de aviso de vencimiento, de las contrasefias:

» ElI SGDEA debe permitir manejar los siguientes estados para las cuentas de usuario:
Habilitado, deshabilitado, bloqueado, suspendido.

» El SGDEA debe permitir rastrear de forma automatica y sin ninguna intervencion
manual todas las acciones realizadas en el sistema, y almacenar los datos sobre
estas en la pista de auditoria.

» ElI SGDEA debe permitir contar con procedimientos automaticos para copias de
seguridad y restauracion encaminados a realizar copias periodicas de seguridad de
todos elementos dentro del sistema (carpetas, documentos, metadatos, usuarios,
roles, permisos, configuraciones especificas).

» El SGDEA en caso de presentarse fallas durante la restauracién de las copias de

seguridad debe permitir notificar sobre el fallo y los detalles del mismo, para que el
administrador tome las decisiones necesarias para subsanar los errores.

5.7 Flujos de trabajo electrénicos
» El SGDEA debe permitir la creacién, administracion y ejecucion de flujos de trabajo
electrénicos
» EI SGDEA debe permitir diagramar y modelar flujos de trabajo electrénicos

» ElI SGDEA debe permitir diagramar tareas que componen un proceso Y/o
procedimiento.

» EI SGDEA debe permitir parametrizar los tiempos de ejecucion y respuesta de los
procesos ejecutados.
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El SGDEA debe permitir incorporar un mecanismo de simulacién para analizar los
flujos de trabajo modelados.

El SGDEA debe permitir la parametrizacion de Reglas para la configuracion y gestion
de:

» Estados del Flujo de Proceso

* Validacion de Actividades

* Definicién y asignacion de usuarios.

El SGDEA debe permitir la administracion y control de los procesos por lotes y los
procesos automaticos programados.

El SGDEA debe permitir parametrizar los accesos, creacion, modificacion o control
total para usuarios o grupos de usuarios de los flujos de trabajo electrénicos.

El SGDEA debe permitir al usuario del flujo de trabajo electrénico:
* Visualizar las actividades que tiene pendientes por realizar
* Priorizar por diferentes criterios

* Visualizar informacion en tiempo real sobre el desempefio de sus procesos

El SGDEA debe permitir visualizar de manera grafica el estado de cada flujo de
trabajos electrénicos.

El SGDEA no debe limitar el ingreso de acciones que componen cada flujo de trabajo
electrénicos.

El SGEDEA debe permitir contener mdltiples versiones de un mismo proceso y/o
procedimiento. Debe permitir al administrador seleccionar la ultima version.

El SGDEA debe generar los flujos de trabajo electrénicos en un formato estandar.
El SGDEA debe generar un identificador tnico para cada flujo de trabajo electrénico.

El SGDEA debe generar una trazabilidad de las acciones de los flujos de trabajo
electrénicos e incluirla en las pistas de auditoria.

El SGDEA debe permitir solo a un rol administrador autorizado a crear, parametrizar,
administrar y poner en ejecucion flujos de trabajo electronicos.

* Duracion real de los procesos versus el tiempo estimado de duraciéon
* Actividades que tienen mayor porcentaje de retraso.

El SGDEA debe permite definir los flujos de trabajo electréonicos basado en plantillas.

El SGDEA debe permitir detener un flujo de trabajo electrénicos.
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Definir los tiempos limite de ejecucién de los flujos y de cada una de sus actividades
enviando notificaciones de incumplimiento.

Contar con seméforos que muestran el cumplimiento de tiempos en cada una de las
actividades de un flujo.

5.8 Requerimientos no funcionales

>

El tiempo de inactividad no prevista del SGDEA, no debe superar las 10 horas al
trimestre y 40 horas al afio.

El SGDEA debera estar disponible las 24 horas del dia, 7 dias de la semana, 365
dias del afio.

Cuando se produzca un fallo del software o del hardware, debe resultar posible
devolver el sistema a un estado conocido (mas reciente que la copia de seguridad
del dia anterior) en menos de 02 horas de trabajo con el hardware disponible.

El SGDEA debe ser capaz de realizar una busqueda sencilla en 3 segundos y una
busqueda compleja (combinando criterios) en maximo 5 segundos, con
independencia de la capacidad de almacenamiento y el nimero de documentos en
el sistema.

Toda funcionalidad del sistema y transaccién de negocio realizada en el SGDEA
debe responder al usuario en menos de 5 segundos.

El SGDEA debe ser escalable y no permitir ninguna caracteristica que impida su uso
en organizacién de pequefio o gran tamafo, permitiendo aumentar la capacidad del
sistema para ofrecer mas servicios a un mayor numero de usuarios sin degradar la
calidad del servicio.

El SGDEA debe ser 100% web y su administracién y parametrizacién debe realizarse
desde el navegador. Se deben proveer interfaces de escritorio opcionales.

El SGDEA debe ofrecer soporte para sistemas de almacenamiento tipo NAS, DAS y
SAN.

El SGDEA debe permitir la facil instalacion y despliegue de plugins y desarrollos
personalizados.

El SGDEA debe ser disefiado y construido con los mayores niveles de flexibilidad en
cuanto a la parametrizacion de los tipos de dat os, de tal manera que la
administracion del sistema sea realizada por un administrador funcional del sistema.

El SGDEA debe proveer al menos dos interfaces para la Gestion del ECM y sus
componentes:

* Interface de comandos
* Interface grafica de usuario
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El SGDEA debe proporcionar en todo momento al usuario final y al administrador
funciones de uso facil e intuitivo.

El SGDEA debe contar con manuales de usuario estructurados adecuadamente.
El SGDEA debe contar con un médulo de ayuda en linea.

El SGDEA debe poseer un disefio “Responsive” a fin de garantizar la adecuada
visualizacibn en mudltiples computadores personales, dispositivos, tabletas y
teléfonos inteligentes.

El SGDEA debe ser disefiado y construido con los mayores niveles de flexibilidad en
cuanto a la parametrizacién de los tipos de datos, de tal manera que la administracion
del sistema sea realizada por un administrador funcional del sistema.

El SGDEA debe permitir que los usuarios modifiquen o configuren la interfaz gréfica
a su gusto. Con elementos de personalizacion sencillos, que abarquen, al menos las
siguientes opciones, sin limitarse necesariamente a estas:

» Contenidos de los menus,

* Disposicion de las pantallas,

* Uso de teclas de funciones y atajos de teclado,

* Colores y tamafio de las fuentes que se muestran en pantalla.

El SGDEA debe permitir acceso a todas las funcionalidades y a cualquier interfaz de
la aplicacion a través del teclado.

El SGDEA debe proveer informacién de contexto e informacion del estado del usuario
en todo momento.

El SGDEA debe permitir al usuario gestionar las ventanas (modificar el tamafio y
posicién, minimizar, maximizar, cerrar la ventana, etc.), y que se guarden estas
especificaciones en un perfil de usuario.
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6. CONCLUSIONES Y RECOMENDACIONES

Antes de iniciar con la instalacion, implementacion y puesta en produccién de un SGDEA,
se debe contar con los siguientes instrumentos archivisticos que permitan customizar y
parametrizar el sistema, acorde a las reglas de negocio y necesidades institucionales: Tabla
de Retencion Documental, Programa de Gestion Documental, Esquema de Metadatos,
Tabla Control de Acceso, Modelo de Requisitos para el SGDEA.

Conformar un equipo de trabajo interdisciplinario que como minimo esté integrado por:
profesionales en informética, archivistica y demas competencias, entre otros.

* En caso de adquirir un SGDEA se recomienda solicitar un demo del sistema en el que se
realice una simulacién de un ambiente de produccion de la entidad para evaluar el
comportamiento de las reglas de negocio.

» Validar la infraestructura tecnolégica a nivel de software y hardware que requiere el
SGDEA, como por ejemplo sistema operativo, motor base de datos, requerimientos técnicos
de hardware, licencias requeridas, entre otros.

» Contar con el recurso humano idéneo para la instalacién, implementacion y puesta en
produccion del SGDEA que permita asegurar el éxito del proyecto.

* Planear y ejecutar capacitaciones técnicas y funcionales clasificadas por niveles de usuario,
con el fin de garantizar la administracion del SGDEA y su adecuado uso por parte del usuario
final.

* Registrar y realizar seguimiento a las incidencias o requerimientos identificados en la
implementacion del SGDEA mediante la mesa de ayuda, con el fin de documentar y controlar
los cambios a que haya lugar en el sistema.

* En el proceso de implementacién del SGDEA se debera llevar a cabo un plan de gestién
del cambio que incorpore la estrategia de cambio organizacional, gestion de competencias,
mejoramiento de clima y cultura, gestiéon de entrenamiento y gestiéon de Impactos de los
cambios.

Los usuarios del SGDEA no seran solamente los administradores y los responsables de la
gestion documental, sino también el personal de oficina o responsables de los archivos de
gestion, es decir, quienes utilicen este sistema en su trabajo cotidiano para crear, recibir y
recuperar documentos.

Por su naturaleza modular, las comunidades de usuarios pueden reforzar su funcionalidad
con Requisitos correspondientes a los siguientes ambitos:

* Facilidad de uso

* Rendimiento y escalabilidad

* Disponibilidad del sistema

* Normas técnicas

* Requisitos de caracter normativo y legislativo

* Servicios externos y gestion de datos por terceros

» Conservacion a largo plazo y obsolescencia tecnologica
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Facilidad de uso
A la hora de definir un SGDEA, se debe tener en cuenta que sea amigable y de uso facil.
Rendimiento y escalabilidad

Examinar con detenimiento hasta qué punto el SGDEA se ajusta a las expectativas en
cuanto a los tiempos de respuesta y es capaz de prestar servicio adecuadamente al tipo y
tamafio del universo de usuarios para el que ha sido concebido.

A continuacién, se exponen ciertas consideraciones y algunos ejemplos de requisitos a tal
respecto.

Los tiempos de respuesta dependeran de factores ajenos al SGDEA, como:

* La anchura de banda de la red
* La utilizacion de la red
* La configuracion y la utilizacion de los distintos recursos del servidor.

Disponibilidad del sistema

En muchos entornos, la utilizacion conjunta de un SGDEA y un SGDE transformara el uso
de los sistemas informéticos. Un cambio fundamental lo constituir4 el aumento espectacular
de la dependencia de los usuarios con respecto a la red de TI, de modo que, si el
SGDEA/SGDE dejara de estar disponible, a los usuarios les serd imposible continuar su
trabajo. Por consiguiente, convendria que los usuarios de esta especificacion que se
disponen a contratar un sistema identifiqguen las necesidades de sus usuarios en cuanto a
disponibilidad y las detallen en el momento de la contratacion

Normas técnicas

Conviene que el SGDEA cumpla las normas de hecho y de derecho pertinentes.

Cuando sea posible, conviene que el SGDEA recurra a formatos y especificaciones abiertos,
propietarios.

Requisitos de caracter normativo y legislativo

El SGDEA debe atenerse a requisitos de caracter legislativo y normativo, cuando exista,
habra que procurar conservar la integridad y la posibilidad de utilizar el conjunto de
documentos de archivo tradicionales y electronicos. Tales cuestiones tendrian que ser
tenidas en cuenta por las politicas corporativas pertinentes.

Servicios externos y gestién de datos por terceros

La Norma permite a las Entidades del Estado introducir tecnologias de puntay el outsourcing
con terceros.

Conservacion alargo plazo y obsolescencia de la tecnologia

El periodo de conservacién se debe fijar en funcién de las exigencias legislativas, de la Tabla
de Retencién Documental y de las propias necesidades.
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El mantenimiento a largo plazo de los documentos electrénicos de archivo entrafia una serie
de riesgos debidos a tres causas:

* La degradacion de los soportes;
 La obsolescencia del hardware;
* La obsolescencia de los formatos.

Degradacion de los soportes

Los riesgos debidos a la degradacion de los soportes obedecen a la vida limitada de todos
los soportes de almacenamiento digital. Su ciclo de vida varia segun el soporte y las
condiciones de almacenamiento (temperatura, humedad e indices de variacion).

A medida que los soportes alcanzan o superan su esperanza de vida, la posibilidad de que
surjan errores en la lectura (esto es, bits con una lectura incorrecta) aumenta de una manera
significativa.

La mayor parte del hardware de almacenamiento debe contar con una herramienta de
correccion automatica de errores que puede hacer frente a cierto nivel de errores de bit y
compensarlos de forma eficaz. Sin embargo, en algunos casos los errores de lectura se
multiplican tanto que la herramienta de correccion automatica ya no puede resolverlos, con
lo que los documentos de archivo se corrompen de manera irreversible.

Las consecuencias de ese deterioro dependen de numerosos factores, y pueden convertir
en ilegibles bien algunos documentos de archivo, las cintas o discos en su totalidad.

Para prevenir la pérdida de informacién debido a la degradacion de los soportes se pueden
tomar las siguientes precauciones:

» Comprobar que todos los soportes se almacenan, utilizan y manejan en las condiciones
ambientales adecuadas.

* Sustituir sisteméticamente los soportes antes de que su esperanza de vida prevista se
agote, copiando la informacién en nuevos soportes.

» Mantener varias copias de cada documento de archivo y compararlas sistematicamente de
acuerdo con un calendario preestablecido.

Obsolescencia del hardware

Los periféricos de almacenamiento, como las unidades de cinta o de disco, tienen una vida
comercial limitada.

Una vez superado el limite, suelen precisar un mayor mantenimiento que, al igual que la
reparacion, se encarece cada vez mas.

Los ordenadores que gestionan las aplicaciones y el almacenamiento presentan los mismos
problemas.

Es evidente que para eludir tales riesgos habra que adoptar una estrategia basada en la
supervision del estado del hardware y en la migracién de la informacién a soportes nuevos
y actuales antes de que la obsolescencia pueda afectarle.

En todo caso, conviene escoger los soportes y el hardware tomando en consideracion su
esperanza de vida.



Obsolescencia del formato

El problema radica en la continua evolucién de la mayoria de los componentes de software
presentes en la cadena de transformacion entre el soporte y la informacion visualizada. Tales
componentes incluyen:

* Las normas de codificacion

* Los formatos de fichero

* El software de aplicaciones

* El software de las bases de datos y de otras herramientas
* el software del sistema operativo.

La evolucion de estos elementos es rapida y cada componente se transforma de diferente
modo y a un ritmo distinto. En ciertos casos la evolucién mantiene la compatibilidad con los
formatos anteriores, pero no siempre es asi, tal y como viene sucediendo, en especial, en
periodos superiores a algunos decenios.

En la actualidad se admiten los siguientes procedimientos:

» La migracién, esto es, la conversion a nuevos formatos a los que se puede acceder
utilizando el hardware y el software actuales.

* La emulacién, que es el traslado de la informacién a un nuevo hardware dotado de un
componente de software adicional que emule el hardware antiguo y permita la ejecucion de
la antigua aplicacion de software.

* La conservacion de la tecnologia, es decir, el mantenimiento continuo del hardware
original. Esta solucién no resulta viable a largo plazo.

* La vinculacién de los datos al software: En términos generales, se coincide en afirmar
gue la migracion y la emulacién son con toda probabilidad, los métodos mas fiables; no
obstante, en la practica ambos sistemas exigen ciertas precauciones para la conservacion
de los metadatos.

La estrategia mas acertada consiste en conservar la informacién sélo en formatos estables
y abiertos que gocen de la aceptacion general es decir, sobre los cuales exista una
documentacion exhaustiva en especificaciones publicamente accesibles y tengan una
expectativa de vida larga.

Metadatos de conservacion

Cuando sea necesario un almacenamiento a largo plazo, los metadatos de conservacion se
almacenen con los documentos de archivo. Estos metadatos proporcionan mas informacién
que la descrita en la presente especificacién, como datos sobre el entorno técnico y sobre
el software empleado en la creacién de un documento de archivo o el necesario para
presentarlo, asi como sobre todos sus componentes. Si el periodo de conservacion es
indefinido, el nUmero de elementos de metadatos tendra que ser considerable.



Requisitos especificos

Los soportes de almacenamiento del SGDEA deben ser utilizados y conservados en
entornos compatibles con la esperanza de vida prevista o deseada y correspondientes a los
valores indicados en la especificacion del fabricante del soporte.

Como procedimiento preventivo frente a la degradacién de los soportes, conviene que el
SGDEA cuente con funciones que permitan comparar automaticamente, a intervalos
regulares, copias de informacion, asi como sustituir cualquier copia defectuosa.

El SGDEA debe permitir la conversion en masa de los documentos de archivo, con sus
metadatos y pista de auditoria, a otros soportes o sistemas acordes con las normas sobre el
formato o los formatos en uso correspondientes.

El proveedor del SGDEA debe haber instalado un programa verificable de actualizacién de
la tecnologia basica del sistema que permita acceder a la informacién existente sin que se
produzcan cambios en el contenido.



7. GLOSARIO
Acceso: Derecho, oportunidad, medio de encontrar, usar o recuperar informacion.

Accesibilidad: Es una caracteristica deseable en las paginas web e interfaces gréficas de
los sistemas de informacidén que consiste en la posibilidad que tiene un usuario de acceder
a un sitio web y navegar en él, sin importar que cuente con algun tipo de discapacidad. Esto
de acuerdo con la caracterizacion de usuarios, ciudadanos y grupos de interés de la entidad.

Almacenamiento de documentos: Accion de guardar sistematicamente documentos de
archivo en espacios, mobiliario y unidades de conservacion apropiadas.

Andlisis de Brecha: Se refiere a la identificacion, comparacion y analisis de las diferencias
entre un estado o situacion actual y el estado o situacion deseada. Permite planear las
arquitecturas de transicibn necesarias para implementar y alcanzar la arquitectura
empresarial objetivo.

Archivo electrénico. Conjunto de documentos electrénicos producidos y tratados conforme
a los principios y procesos archivisticos.

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el propdsito
de obtener, evaluar y diagnosticar su estado actual y establecer la transformacion necesaria.
El objetivo es generar valor a través de las TIC para que se ayude a materializar la vision de
la entidad.

Autenticidad: Caracteristica técnica para preservar la seguridad de la informaciéon que
busca asegurar la validez en el tiempo, forma y distribucion. Asi mismo, garantiza el origen
de la informacién, validando el emisor para evitar suplantacion de identidades.

Autenticacién: Proceso de probar una aseveracion a fin de establecer un nivel de confianza
en la veracidad de dicha aseveracion.

Autenticacién Electrénica: Es la acreditacion por medios electronicos de la identidad de
una persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y
procedimientos administrativos.

Autoridad de disposicion: Instrumento formal que define los periodos de retencion y
acciones de disposicién consecuentes autorizadas para clases de registros descritos en
dicho documento.

Captura de documentos de archivo: Incorporacion del documento al SGDEA. Incluye el
registro, clasificacion, asignacion de metadatos y su almacenamiento. Los documentos
elaborados o recibidos en el curso de la actividad se convierten en documentos de archivo
cuando se guardan, esto es, <<se capturan>> en el SGDEA. En esta captura se clasifican,
es decir, se le asignan codigos que hacen referencia a la clase a la que pertenecen, lo que
permite que el sistema los gestione.
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Clase: Parte de una jerarquia representada por una linea que va desde cualquier punto del
cuadro jerarquico de clasificacion a todos | os expedientes que quedan por debajo.

Captura de documentos de archivo: Incorporacion del documento al SGDEA. Incluye el
registro, clasificacion, asignacion de metadatos y su almacenamiento. Los documentos
elaborados o recibidos en el curso de la actividad se convierten en documentos de archivo
cuando se guardan, esto es, “se capturan” en el SGDEA.

En esta captura se clasifican, es decir, se le asignan c4digos que hacen referencia a la clase
a la que pertenecen.

Cierrey Archivo del expediente electronico: Cuando finalice la actuacion o procedimiento
administrativo, la autoridad debera cerrar el expediente y firmar el indice. Se deberan utilizar
mecanismos electrénicos seguros, para garantizar la integridad, autenticidad y disponibilidad
en el tiempo de manera que no puedan ser modificados, eliminados o reemplazados
conforme a los lineamientos tecnolégicos establecidos por Ministerio de las Tecnologias de
la informacién y las comunicaciones, y los lineamientos archivisticos establecidos por el
Archivo General de la Nacion. Cuando el expediente se archive, se debe generar o convertir
en un formato que permita asegurar su autenticidad, integridad, recuperacién, conservacion
y preservacion a mediano y largo plazo, conforme a los criterios de valoracién documental
establecidos por el Archivo General de la Nacién y los lineamientos tecnolégicos
establecidos por el Ministerio de las Tecnologias de la informacion y las comunicaciones.

Cddigo: ldentificacibn numérica o alfanumérica que se asigna tanto a las unidades
productoras de documentos y a las series y subseries respectivas, y que debe responder al
sistema de clasificacion documental establecido en la entidad.

Clase: Parte de una jerarquia representada por una linea que va desde cualquier punto del
cuadro jerarquico de clasificacién a todos los expedientes que quedan por debajo.

Componente: Conjunto de elementos constitutivos que conforman un registro digital, (tales
como los componentes multimedia de una pagina web). Se hace necesario capturar
metadatos acerca de componentes para posibilitar que un registro se gestione con el paso
del tiempo, por ejemplo, para propésitos de migracion. Esto no se debe confundir con el
concepto de componente de “software” o “sistema”.

Conformacion de expedientes electronicos de archivo: El expediente electrénico de
archivo se conformara con la totalidad de los documentos de archivo generados en
desarrollo de un mismo tramite, actuacion o procedimiento, independientemente del tipo de
informacién y formato y deben agruparse formando series o subseries documentales.

Adicionalmente, atenderan las series documentales establecidas en los cuadros de
clasificacion documental adoptados por cada entidad, desde el primer momento en que se
inicia un trdmite o procedimiento hasta la finalizacion del mismo, abarcando los documentos
(independientemente de su soporte) que se generen durante la vigencia y prescripcion de
las acciones administrativas, fiscales y legales.

Conservacion de documentos: Conjunto de medidas preventivas o correctivas adoptadas
para asegurar la integridad fisica y funcional de los documentos de archivo.
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Conservacion preventiva de documentos: Conjunto de estrategias y medidas de orden
técnico, politico y administrativo orientadas a evitar o reducir el riesgo de deterioro de los
documentos de archivo, preservando su integridad y estabilidad.

Contenido estable: El contenido del documento no cambia en el tiempo: los cambios deben
estar autorizados conforme a reglas establecidas, limitadas y controladas por la entidad, o
el administrador del sistema, de forma que, al ser consultado cualquier documento, una
misma pregunta, solicitud o interaccién genere siempre el mismo resultado.

Controles de acceso: Esquemas de mecanismos no jerarquicos, que se pueden aplicar a
registros digitales para prevenir el acceso de usuarios no autorizados. Puede incluir la
definicibn de grupos con acceso de usuarios y listas ad hoc de usuarios identificados de
forma individual.

Conversidn: proceso de transformacion de un documento digital hacia otro objeto digital
desde un formato o version de un formato hacia otro. / Conversion del documento a través
de un procedimiento informéatico que realice el cambio de formato del documento electrénico,
garantizando las condiciones establecidas en la fase de planificacion.

Todo proceso de conversion debe ser reversible, es decir, que se conserve el documento
original hasta el final del proceso de forma que en caso de que ocurra algun error pueda
revertirse el proceso. Como respaldo, podrian utilizarse archivos temporales que minimicen
el riesgo de pérdida de informacién.

Copia: Reproduccién exacta de un documento.

Copia autenticada: Reproduccion de un documento, expedida y autorizada por el
funcionario competente y que tendra el mismo valor probatorio del original.

Cuadro de clasificaciéon documental: Esquema que refleja la jerarquizacién dada a la
documentacion producida por una institucion y en el que se registran las secciones y
subsecciones, y las series y subseries documentales.

Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
gue son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Digitalizaciéon: Técnica que permite la reproduccion de informacion que se encuentra
guardada de manera analégica (soportes, papel, video, casettes, cinta, pelicula, microfilm y
otros) en una que s6lo puede leerse o interpretarse por computador.

Disponibilidad: caracteristica de seguridad de la informacion, que garantiza que los
usuarios autorizados tengan acceso a la misma y a los recursos relacionados, toda vez que
lo requieran asegurando su conservacion durante el tiempo exigido por ley.

Disponibilidad de los documentos electronicos de archivo. Los documentos
electronicos de archivo se podran a disposicion de las personas interesadas en formatos
que permitan de forma gratuita la lectura, comprobacion de la firma electrénica y el
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descifrado, sin perjuicio de las disposiciones legales de reserva legal, en concordancia con
lo reglamentado en la Ley 1712 de 2014.

Documento o registro electronico: Registro digital o electrénico, generado y autorizado;
enviado, recibido, capturado, clasificado, indexado o almacenado por medios electrénicos o
similares y/o sujeto de algun otro proceso archivistico, que incluya (el registro) equivalente
funcional y niveles aceptables de autenticidad, fiabilidad, integridad y usabilidad. Atributos
similares a las caracteristicas de: Contenido estable, Forma documental fija, Vinculo
Archivistico (Elaboracion mesa técnica SGDEA).

Documento electrénico de archivo: Registro de la informacién generada, recibida,
almacenada, y comunicada por medios electrénicos, que permanece en estos medios
durante su ciclo vital. Es producida por una persona o entidad en razén de sus actividades y
debe ser tratada conforme a los principios y procesos archivisticos.

Documento esencial. Documento necesario para el funcionamiento de un organismo y que,
por su contenido informativo y testimonial, garantiza el conocimiento de las funciones y
actividades del mismo, aun después de su desaparicién, por lo cual posibilita la
reconstruccion de la historia institucional. Expediente electrénico: El expediente electrénico
se creara cuando los documentos electrénicos tengan la naturaleza de archivo.

Elementos del Expediente electrénico de archivo: El expediente electrénico tendrd como
minimo los siguientes elementos: 1.) Documentos e electrénicos de archivo; 2.) Foliado
electronico; 3.) indice electrénico; 4.) firma del indice electrénico; 5.) Metadatos o
informacion virtual contenida en ellos.

Esquema de metadatos: “plan l6gico que muestra las relaciones entre los distintos
elementos del conjunto de metadatos, normalmente mediante el establecimiento de reglas
para su uso y gestidn y especificamente relacionados con la semantica, la sintaxis y la
obligatoriedad de los valores” norma iso 23081

Estampa de tiempo: elemento de metadato que corresponde a la fecha y hora del sistema
que registra el momento especifico en el tiempo en el que se ejecuta un evento.

Evento: es un suceso en el sistema que se origina en la ejecucion de una funcién y se asocia
a una entidad del sistema. Para cada evento como minimo se debe guardar la siguiente
informacion: Funcién, fecha/hora de realizacion, usuario que lo realizo, descripcion del
evento.

Expediente: Unidad documental compleja formada por un conjunto de documentos
generados organica y funcionalmente por una instancia productora en la resolucién de un
mismo asunto.

Expediente electrénico de archivo: Conjunto de documentos y actuaciones electrénicos
producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento,
acumulados por cualquier causa legal, interrelacionados y vinculados entre si, manteniendo
la integridad y orden dado durante el desarrollo del asunto que les dio origen y que se
conservan electrénicamente durante todo su ciclo de vida, con el fin de garantizar su consulta
en el tiempo.
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Expediente electronico: conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacién que contengan.

Firma Digital: Mecanismo de seguridad incluido dentro de un registro digital que posibilita
la identificacion del creador del objeto digital y que también puede emplearse para detectar
y rastrear cualquier cambio que se haya realizado al objeto digital.

Firmaelectronica: Las firmas electrdnicas (a veces denominadas firmas digitales) consisten
en informacién que se adjunta o esta asociada l6gicamente con otra informacién, como un
registro electronico, y que sirve como meétodo de autenticacion. La firma electronica
normalmente toma la forma de una secuencia de caracteres. Se utiliza con algoritmos,
procedimientos y “claves” seguras (una larga cadena de caracteres analogos a una
contrasefia) para confirmar la integridad de un registro y / o para autenticar la identidad del
remitente o la fuente de un registro. Las firmas electronicas no deben confundirse con un
mapa de bits, o imagen escaneada, de una firma manual de "pluma y tinta" en el papel; esto
no se considera seguro y, por lo tanto, es poco probable que se agregue a la evidencia sobre
la autenticidad de un registro.

Foliado electrénico: Asociacion de un documento electrénico a un indice electrénico en un
mismo expediente electronico o serie documental con el fin de garantizar su integridad, orden
y autenticidad.

Foliado electrénico de archivo y caracteristicas: Los documentos electrénicos de archivo
que conforman el expediente electrénico de archivo deben ser foliados. El foliado debe incluir
dentro de sus atributos la numeracion consecutiva de los documentos que conforman el
expediente o la serie documental simple, y atender los principios archivisticos que dicte el
Archivo General de la Nacion.

Gestion documental: Es el conjunto de actividades administrativas y técnicas tendientes a
la planificacion, procesamiento, manejo y organizacion de la documentacion producida y
recibida por los sujetos obligados, desde su origen hasta su destino final con el objeto de
facilitar su organizacién y conservacion.

Area de gestion responsable de un control eficaz y sistemético de la creacion, la recepcion,
el mantenimiento, el uso y la disposicion de documentos, incluidos los procesos para
incorporar y mantener, en forma de documentos, la informacién y prueba de las actividades
y operaciones de la organizacion.

Gobierno de Arquitectura Empresarial: Es una practica orientada a establecer instancias
de decision, alinear los procesos institucionales o de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el cumplimiento de sus
objetivos estratégicos.

El gobierno de Arquitectura empresarial gestiona y controla los riesgos, mide el desempefio
de la arquitectura, define politicas de arquitectura, gestiona la evolucion y cambios sobre los
artefactos o productos de la arquitectura. El gobierno de la arquitectura es parte del gobierno
corporativo o empresarial.

Historial de eventos: son los eventos que se guardan con relacion a las funciones que
ejecuta una entidad del sistema.
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Identificador del sistema: corresponde al Identificador Unico Universal — UUID, el cual es
un numero de 128 bits que sirve para identificar en el SGDEA cada entidad del sistema,
teniendo en cuenta el estandar RFC 4122.

indice electronico: relacion de los documentos electronicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia
reglamentada para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda
la exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la
misma. Hace referencia al caracter completo e inalterado del documento electrénico. Es
necesario que un documento esté protegido contra modificaciones no autorizadas.

Las politicas y los procedimientos de gestion de documentos deben decir qué posibles
anotaciones o adiciones se pueden realizar sobre el mismo después de su creacién y en qué
circunstancias se pueden realizar. No obstante, cualquier modificacion que se realiza debe
dejar constancia para hacerle su seguimiento.

Propiedad de salvaguardar la exactitud y estado completo de los documentos.

Intercambio electrénico de datos: La transmisién electrénica de datos de una
computadora a otra, que esta estructurada bajo normas técnicas convenidas al efecto.

Interoperabilidad: la capacidad que tienen programas y/o sistemas para comunicarse y
trabajar juntamente con otros sin ajustes o cambios especiales.

Los sistemas de gestion documental deben permitir la interoperabilidad con los otros
sistemas de informacion, a lo largo del tiempo, basado en el principio de neutralidad
tecnolbgica, el uso de formatos abiertos y estandares nacionales o internacionales
adoptados por las autoridades o instancias competentes.

Las entidades publicas deben garantizar la habilidad de transferir y utilizar informacion de
manera uniforme y eficiente entre varias organizaciones y sistemas de informacién, asi como
la habilidad de los sistemas (computadoras, medios de comunicacion, redes, software y
otros componentes de tecnologia de la informacién) de interactuar e intercambiar datos de
acuerdo con un método definido, con el fin de obtener los resultados esperados.

Lista de control de acceso: corresponde a la lista de usuarios (roles y grupos) que pueden
acceder a las entidades del sistema de informacién SGDEA.

Medio electrénico: Mecanismo tecnoldgico, Optico, telematico, informéatico o similar,
conocido o por conocerse que permite producir, almacenar o transmitir documentos, datos
o informacion.

Metadatos: Informacion estructurada que describe y/o permite a los usuarios hallar,
gestionar, controlar, comprender o preservar otra informacion con el paso del tiempo.

Metadatos contextuales: informacién que describe una entidad del sistema con relacion a
los eventos en los que participa y las funciones realizadas. Nota: los metadatos contextuales
deben ser definidos por cada entidad distrital a partir de su esquema de metadatos.
Metadatos de Registros: Informacion que Identifica, autentica y contextualiza los registros
y personas, procesos y sistemas que los crean, administran, mantienen y los utilizan, y las
politicas que los gobiernan.
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Metadatos para la gestion de documentos: informacion estructurada o semiestructurada
que permite la creacién, gestion y uso de los documentos a lo largo del tiempo.

Migracion: Acto de mover registros de un sistema a otro sin cambiar el formato,
manteniendo la autenticidad, la integridad, la fiabilidad y la disponibilidad de los registros.
La migracion incluye un conjunto de tareas organizadas disefiadas para transferir de forma
periddica material digital de una configuracién de hardware o software a otra, o de una
generacion de tecnologia a otra.

Microfilmacion: Técnica que permite registrar fotograficamente documentos como
pequefias imagenes en pelicula de alta resolucion.

Preservacién a largo plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento.

Rastreo (tracking): Creacion, captura y mantenimiento de informacién acerca del
movimiento y uso de los registros.

Registro de activos de informacién: Es el inventario de la informacién publica que el sujeto
obligado genere, obtenga, adquiera, transforme o controle.

Registro Digital: Registros en medios de almacenamiento digital, producidos, comunicados,
mantenidos y/o a los que se tiene acceso por medio de equipo digital.

Registro o Documento electrénico (RDE): Registro digital o electrénico, generado y
autorizado; enviado, recibido, capturado, clasificado, indexado o almacenado por medios
electronicos o similares y/o sujeto de algun otro proceso archivistico, que incluya (el registro)
equivalente funcional y niveles aceptables de autenticidad, fiabilidad, integridad y usabilidad.
Atributos similares a las caracteristicas de: Contenido estable, Forma documental fija,
Vinculo Archivistico (Elaboracibn mesa técnica SGDEA). Ver Documento o0 registro
electronico.

Regla de retencién y disposicion: es la entidad del sistema que contiene los tiempos de
retencién y la disposicion final para cada serie/subserie documental con el fin de
parametrizar la Tabla de Retencién Documental en el sistema.

Repositorios digitales confiables de expedientes electronicos. Las autoridades y las
empresas que presenten servicios de archivo electrénico a entidades publicas deberan
garantizar la utilizacién de repositorios digitales confiables, para la preservacion a largo plazo
de los documentos y expedientes electrénicos de archivo de acuerdo con los tiempos de
conservacion establecidos en la Tabla de Retenci6bn Documental, mientras se encuentren
bajo su custodia y deberan garantizar como minimo: 1.) El acceso a largo plazo de los
documentos electrénicos de archivo producidos por las autoridades; 2.) ElI monitoreo,
planeacion y mantenimiento de todos los documentos electronicos de archivo generados; 3.)
El mantenimiento, asi como la estrategia para la implementacion de programas de
preservacion a largo plazo.
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Requisito funcional: Define una funcion del sistema de software o sus componentes. Una
funcién es descrita como un conjunto de entradas, comportamientos y salidas.

Requisito no funcional: Es en la ingenieria de sistemas y la ingenieria de software, un
requisito que especifica criterios que pueden usarse para juzgar la operacién de un sistema
en lugar de sus comportamientos especificos.

Serie documental: conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo 6rgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e
informes, entre otros.

Servicio: corresponde a un subconjunto de funcionalidades orientadas a gestionar las
entidades del sistema con respecto a los requisitos funcionales establecidos.

Sistema de gestién de documentos de archivo: Conjunto de reglas que rigen el
almacenamiento, uso, permanencia y disposicion do documentos de archivo y/o informacién
acerca de ellos, asi como las herramientas y mecanismos usados para implementar dichas

reglas. Véase también: “sistema de gestién de documentos de archivo confiables”, “sistema
de gestion documental”.

Sistema de Gestion Documental Electrénico de Archivo (SGDEA): es una herramienta
informatica destinada a la gestion de documentos electronicos de archivo. También se puede
utilizar en la gestion de documentos de archivo tradicionales.

Sistema de Gestidn de Registros Electronicos (ERMS): Sistema automatizado empleado
para gestionar la creacion, uso, mantenimiento y disposicion de registros creados de forma
digital con el fin de brindar evidencia de las actividades de negocio. Estos sistemas
mantienen informacion contextual apropiada (metadatos) y vinculos entre registros para
soportar su valor como evidencia.

Sistema de Informacién: Se entenderd todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos.

Sistema integrado de conservacion: Conjunto de estrategias y procesos de conservacion
que aseguran el mantenimiento adecuado de los documentos, garantizando su integridad
fisica y funcional en cualquier etapa del ciclo vital.

Subserie: conjunto de unidades documentales que forman parte de una serie, identificadas
de forma separada de ésta por su contenido y sus caracteristicas especificas.

Transferencia documental: Remision de los documentos del archivo de gestion al central
y de este al histdrico, de conformidad con las tablas de retencion y de valoracion documental
vigentes.

Transferencias secundarias de documentos y expedientes electronicos: Las
autoridades y entidades publicas, asi como las entidades privadas que cumplen funciones
publicas, deberan dar cumplimiento a lo establecido en el Decreto 1515 de 2013, en cuanto
a la obligacién de realizar las transferencias secundarias de documentos electrénicos de
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valor permanente al Archivo General de la Nacion o a los Archivos Generales
Departamentales, Distritales y Municipales, segun su competencia, y cumplir los requisitos
establecidos por el Archivo General de la Nacion en esta materia.

Trazabilidad: Creacion, incorporacion y conservacion de informacién sobre el
movimiento y el uso de documentos de archivo.

Usabilidad: Un registro usable es aquel que se puede ubicar, recuperar, presentar e
interpretar dentro de un periodo de tiempo considerado razonable por las partes interesadas.
Un registro usable deberia estar conectado al proceso de transaccion de negocio que lo
produjo. Se deberian conservar los vinculos entre los registros que documentan las
transacciones de negocio relacionadas.

Usuario: entidad del sistema que representa una persona o sistema, al cual se le asigna un
rol y/o grupo de usuario para otorgar permisos de acceso y asignacion de funciones.

Valoracién documental: Labor intelectual por la cual se determinan los valores primarios y
secundarios de los documentos con el fin de establecer su permanencia en las diferentes
fases del ciclo vital.

Vinculo archivistico: La red de relaciones que cada documento de archivo tiene con otros
documentos de archivo que pertenecen a la misma agregacion (expediente, serie, fondo).



Grupo-epm
8. MARCO NORMATIVO

Més alla de la adquisicion de una solucién tecnoldgica, es necesario analizar los estadndares
internacionales y/o nacionales como las leyes, decretos y politicas existentes en materia de
gestion de documentos, seguridad de la informacion, interoperabilidad, gestién de la calidad,
gestion ambiental y las directrices expedidas por el Archivo General de la Nacién en materia
de gestion de documentos.

LEY 527 DE 1999 Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

Ley 594 de 2000: “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”.

Acuerdo 038 de 2002: “Por el cual se desarrolla el articulo 15 de la Ley General de Archivos
594 de 2000".

Ley 1437 de 2011 Expidi6é el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo introduce los conceptos de expediente electrénico, sede electrénica,
notificacion electrénica, entre otras.

Decreto 019 de 2012 Dicté normas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracién Publica. Incentiva e impulsa el uso de
los medios electronicos y las nuevas tecnologias en la Administracion Publica.

Ley 1564 de 2012 Expidio el Cédigo General del Proceso y se dictan otras disposiciones
Introduce elementos como el manejo de expedientes y uso de las tecnologias de la
informacién y las comunicaciones en todas las actuaciones judiciales.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Decreto 2364 de 2012. Por medio del cual se reglamenta el articulo 7 de la ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones. Articulo 1. Definiciones.

Decreto 2609 de 2012 Compilado en el Decreto 1080/2015 reglamentd el Titulo V de la Ley
594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las entidades del Estado. Art.
2. Tipos de informacion. Art. 18, Preservacion de documentos en ambientes electrénicos.
CAPITULO 1V, La Gestion de Documentos Electrénicos de Archivo.

Acuerdo 004 del 15 de marzo de 2013 del Archivo General de la Nacion: “Por medio del cual
se reglamentan parcialmente los Decretos 2578 y 2609 de 2012 y se modifica el
procedimiento para la elaboracién, presentacion, evaluacion, aprobacion e implementacion
de las Tablas de Retencion Documental y las Tablas de Valoracion Documental”.

Acuerdo 005 de 2013 Por el cual se establecen los criterios basicos para la clasificacion,
ordenacioén y descripcion de los archivos en las entidades publicas y privadas que cumplen
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funciones publicas y se dictan otras disposiciones. Art. 20. Utilizacion de medios tecnolégicos
en la descripcién archivistica. Art. 21. Compatibilidad e interoperabilidad. Art. 22.
Transferencias de informacion.

Acuerdo 002 de 2014 “Por medio del cual se establecen los criterios basicos para creacion,
conformacion, organizacion, control y consulta de los expedientes de archivo y se dictan
otras disposiciones”

Acuerdo 006 de 2014: “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo

Xl “Conservacion de Documentos” de la Ley 594 de 2000™".

Ley 1712 del 6 de marzo de 2014: “Por medio de la cual se crea la Ley de Transparencia y
del derecho de acceso a la informacion publica nacional y se dictan otras disposiciones”.

Decreto 1080 de 2015: “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura”. Este decreto recopila los decretos 2578 de 2012, 2609 de 2012, 1515 de
2013, 2758 de 2013, 1100 de 2014, 029 de 2015, 103 de 2015 y 106 de 2015, y demas
Acuerdos expedidos por el AGN.”

Decreto 1499 de 2017 por el cual se establecen los lineamientos generales para la
integracion de la planeacioén y la gestion.

Decreto 1008 de 2018: “Politica de Gobierno Digital” y su respectivo “Manual de Gobierno
de Digital”.

ISO/TR 13028 Establece las directrices para la creacién y el mantenimiento de registros en
unico formato digital, donde el documento original o cualquier otro registro fuente no digital,
ha sido copiado por la digitalizacion, establece directrices sobre mejores practicas para la
digitalizacion de garantizar la honradez y fiabilidad de los registros y permitir el examen de
la eliminacion de los registros de origen no digitales. HOMOLOGADA COLOMBIA.

NTC-ISO 15489-1: 2016. Gestion de Registros. Principios: Esta norma define algunos
términos esenciales y los principios para la gestién de registros, como también establece
generalidades de un sistema para su gestion. Empieza por agrupar las acciones de
“creacion, captura, proteccion, clasificacion, control, almacenamiento, uso, migracion o
conversion, y disposicion”, dentro del concepto de gestion de registros como un todo, y
establece de manera general como definir, asignar y comunicar politicas y responsabilidades
para un sistema de gestion de registros electronicos. La norma no establece una
metodologia especifica para disefiar e implementar un SGDEA, pero ilustra los procesos
necesarios para la creacion, captura y gestion de registros los cuales deben estar soportados
en controles también explicitos en la norma. La apariciébn de esta norma responde a la
necesidad de tomar mejores decisiones con un enfoque en la gestion de evidencia
autorizada, y que este a disposicion de quienes la necesiten en cualquier momento.

+ ISO 15489 - 2: informacién y documentacion. Gestién de documentos. Parte 2. Guia
ISO 15801 Describe la implementacion y operacion de los sistemas de gestion de la

informacion que almacenan informacién en forma electrénica y en las cuestiones de
confianza, fiabilidad, autenticidad e integridad son importantes. Es para su uso con cualquier
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sistema de gestion de la informacion, incluyendo imégenes tradicionales de documentos,
flujo de trabajo y tecnologias COLD/ERM, y el uso de cualquier tipo de medio de
almacenamiento electrénico incluyendo WORM vy tecnologias regrabables.

UNE-ISO 16175-1:2012 / UNE-ISO 16175-2:2012 /: Norma que establece en sus tres partes
los principios de buenas practicas mediante una propuesta de directrices que deben cumplir
el sistema y la organizacion, y una propuesta de requisitos funcionales que debe cumplir el
software que controlara el sistema de gestion de los documentos en un entorno de oficina
electrénica. Partel: Generalidades y declaracibn de principios; Parte2: Directrices y
requisitos funcionales para sistemas que gestionan documentos electronicos; Parte3:
Directrices y requisitos funcionales para documentos en los sistemas de la organizacion.

NTC 16175-3, que contienen las directrices a tener en cuenta por la organizacién para la
gestion de sus documentos electronicos, asi como los requisitos que debe cumplir el
software para lograrlo

ISO 18492 Proporciona una guia metodolégica practica para la conservacion a largo plazo
y recuperacion de informacion basados en documentos electrénicos auténticos, cuando el
periodo de conservacién superior a la vida util de la tecnologia (hardware y software) que se
utiliza para crear y mantener la informacion. Esta guia también reconoce que garantizar la
conservacion a largo plazo y recuperacion de informacién basadas en documentos
electrénicos auténticos se debe involucrar especialistas de TI, administradores de
documentos, la gestion de documentos archiveros.

ISO 19005-1 Especifica cémo utilizar el formato de documento portatil (PDF) 1.4 para la
conservacion a largo plazo de los documentos electrénicos. Es aplicable a los documentos
gue contienen combinaciones de caracteres, raster y datos vectoriales.

ISO 23081 Esta norma ha liderado el desarrollo de una sélida base para el desarrollo del
marco de gestion de metadatos necesario para la buena gestién de los documentos
electrénicos.

NE-ISO 30301:2011- Sistemas de Gestibn documental: Norma especialmente Util para
demostrar la conformidad con los requisitos de control de documentos.

NTC-ISO 30301:2013 Informacion y Documentaciéon. Sistemas de Gestién de Registros.
Requisitos. Esta norma especifica, los requisitos que un Sistema de Gestidon de Registros
debe cumplir.

ISO 42010: Sistemas e Ingenieria de software, descripcion de la arquitectura define los
requisitos que debe cumplir las descripciones que se hagan de arquitecturas empresariales,
de sistemas o de software.
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Guia de Implementacion de un Sistema de Gestion de Documentos Electronicos de
Archivo SGDEA realizada por el Archivo General de la Nacion (AGN) donde se
presenta la alineacion y desarrollo de sistemas de gestion y un proyecto con vision
integradora que involucre el trabajo articulado de archivistas e ingenieros, ademas
de la participacion activa de cada uno de los duefios y ejecutores de los procesos
como productores de la informacion en sus diferentes niveles: estratégicos,
misionales y de apoyo.

Guia No.3: Cero Papel de la Administracion Publica, donde se desarrolla informacion
de como las entidades deben documentar e implementar politicas y procedimientos
para el control de la creacién, recepcidn, transmision, mantenimiento y disposicion
de los documentos, protegiendo estos frente a cualquier adicion, supresion,
modificacion, utilizacién u ocultacion no autorizadas.

Guia No. 4: Cero Papel en la Administracién Publica: Expediente Electrénico.
Establece las propiedades del expediente electronico desde su produccion,
conformacion y archivo.

Guia No. 5: Digitalizacién de los Documentos. El proceso tecnolégico que permite
convertir un documento en soporte analogo, en uno o varios ficheros electrénicos
que contienen la imagen codificada, fiel e integra del documento, con certificacion
tecnolégica de integridad, disponibilidad, fiabilidad y autenticidad.

Guia No.6 se exponen algunos argumentos y otros requerimientos que nos permiten
dilucidar que la planeacién, andlisis y disefio de un SGDEA parte de la necesidad de
entender la organizacion y desarrollar componentes especializados integrados que
definan un sistema que materialice los procedimientos, manuales y politicas de
gestion documental.

Modelo de requisitos para la implementacion de un sistema de gestion de documentos
electrénicos de archivo por el Archivo General de la Nacién — AGN - 2019

ESPECIFICACION por Cornwell Affiliates plc. para el programa IDA de la Comision Europea

Sistema de gestion de documentos electrénicos de archivo para el distrito capital
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10. ANEXO - ILUSTRACIONES

Figura 1 Modelo conceptual del SGDEA
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Fuente: Autores. Diagramacién William Patarroyo

Figura 6 Servicios contemplados en el SGDEA - DC RTF y referencia al proceso de la gestion documental que soporta.
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Figura 2 Entidad documento con sus componentes

Documento Electrénico
de Archivo

Fuente: Autores. Con base en DLM Forum Foundation, MoReq2010®: Modular Requirements for
Records Systems ~ Volume 1: Core Services & Plug-in Modules, 2011, published at http://moreq2010.eu

Las entidades minimas requeridas en el modelo SGDEA -~ DC RTF son:

Formatos y Formularios

Flujos de trabajo

Documento

Clase (Fondo, Subfondo, seccion, subseccion, serie, subserie)
Componente

Expediente

Metadatos

Reglas de retencion y disposicion
. Grupos

10.Rol

11.Servicio

12.Usuario

CONONBWN

El concepto de entidad y sus componentes son fundamentales para la interoperabilidad
y para la integridad, por cuanto al ser gestionadas como un todo se posibilita mantener
el contexto, cuestion fundamental al tratar con documentos de archivo.

Documentos

En principio y por su concepcion el SGDEA debera gestionar tanto documentos
electronicos como documentos electronicos de archivo, sin embargo, los primeros no
son declarados documentos de archivo en el sistema quedando como documentos
borrador, documentos facilitativos o de apoyo por lo que no son objeto de tratamiento
archivistico. Esto no debe confundirse con el concepto de versiones el cual corresponde
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Mapa de ruta

Abarca desde la realizacion de un diagnadstico inicial hasta la puesta en produccion de un

SGDEA. Seguidamente y ya para finalizar este documento, se presentan una serie de
recomendaciones a tener en

cuenta en la adquisicion o desarrollo de un SGDEA.

Figura & Mapa de ruta para abordar un proyecio SGDEA

MAPA DE RUTA PARA DISERO E IMPLEMENTACION DE UN SGDEA
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Fuente: Autores. Diagramacion William Patarmoyo



