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1. OBJETIVO.

Establecer las politicas, reglas de negocio, lineamientos, criterios, metodologia
documentada y demas instrumentos; a partir de los cuales se implementa, opera,
administra y mejora continuamente el direccionamiento estratégico, plan de empresa o
plan estratégico de las tecnologias de la informacion y las comunicaciones PETI, el cual
pertenece al macroproceso de Tecnologias de la Informacion y las Comunicaciones
TIC’S en EMVARIAS - Empresas Varias de Medellin Grupo EPM.

2. ALCANCE.

Todos los instrumentos que hacen parte del plan estratégico de Tecnologias de la
Informacién y las Comunicaciones PETI, son aplicables al macroproceso de Tecnologias
de la Informacion y las Comunicaciones TIC’S, a todos los demas procesos que utilicen
servicios, redes y componentes tecnoldgicos proporcionados por este macroproceso;
finalmente, al proceso de gestidn de proyectos institucionales.

3. MARCO NORMATIVO.

El plan estratégico de Tecnologias de la Informacion y las Comunicaciones PETI, se rige
por toda la normatividad aplicable al macroproceso Tecnologias de la informacién y las
Comunicaciones, de acuerdo con el marco de referencia presente en el documento
“Plantilla_ normograma - Proceso TICS” anexo a este documento, el cual es revisado y
actualizado anualmente o cada vez que se sea requerido.

4. RUPTURAS ESTRATEGICAS.

Las rupturas estratégicas corresponden a los aspectos a partir de los cuales se identifican
las necesidades, las oportunidades de mejora, las lecciones aprendidas y los paradigmas
a superar; para lograr la transformacién y evolucion en la gestion y operacion de las TIC'S
en EMVARIAS, y como estas contribuyen con el logro de los resultados institucionales y
del Grupo EPM.

4.1. ATRIBUTOS.

Para establecer o actualizar una ruptura estratégica, esta debe contar con los siguientes
atributos:

v' Apoyar la implementacion de la politica de gobierno digital del gobierno nacional.

v Comunicar de manera clara, precisa y coherente un cambio en el enfoque
estratégico del PETI.
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v Posibilitar la automatizacion, la transformacion digital y la innovacion.

v' Facilitar la adopcion de mejores practicas de la industria o estandares
internacionales y,

v' Permitir que las tecnologias de la informacién y las comunicaciones se conviertan
en un instrumento que genera valor para EMVARIAS y sus grupos de interés.

4.2. RUPTURAS ESTRATEGICAS PARA EMVARIAS.

Los siguientes son los aspectos determinados por el macroproceso de TIC'S para
EMVARIAS y el Grupo EPM.

4.2.1. DOMINIO ESTRATEGIA DE TIC’S.

v Contribuir con la modernizacién de la cultura organizacional, integrando de manera
eficaz las ultimas tendencias en tecnologias de la informacion y las
comunicaciones.

v Ser la empresa lider en el sector de servicios de aseo en la implementacién de una
estrategia en TIC'S dinamica, disruptiva y con la capacidad de generar valor a los
diferentes grupos de interés.

4.2.2. DOMINIO GOBIERNO DE TIC’S.

v’ Establecer un modelo de gobierno de TIC’S dinamico, orientado a los resultados y
al mejoramiento continuo.

v" Promover la masificacién de las TIC'S en los procesos de la entidad a partir de los
conceptos de automatizacién, control y acceso a la informacion.

4.2.3. DOMINIO INFORMACION.

v Apoyar el ciclo de vida de la informacién que es necesaria para la operacion de la
entidad y el logro de los resultados.

v Establecer los controles pertinentes en todo el ciclo de vida de la informacion, para
asegurar su disponibilidad y confiabilidad.

4.2.4. DOMINIO SISTEMAS DE INFORMACION.

v Sistemas de informacion soportando la operacion de los procesos.
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v Promover la integracion de los sistemas de informacion para maximizar la sinergia
de los procesos de la entidad.

4.2.5. DOMINIO SERVICIOS TECNOLOGICOS.

v' Suministrar servicios tecnoldgicos con altos estandares de calidad.

v' Suministrar servicios tecnoldgicos adecuados a las necesidades de la entidad.
4.2.6. DOMINIO USO Y APROPIACION.

v' Maximizar la usabilidad de los sistemas de informacién y servicios tecnolégicos en
todos los grupos de interés pertinentes a la entidad.

v' Apoyar la formacion continua de los recursos humanos en el desarrollo de
competencias y habilidades tecnologicas.

5. ANALISIS DE LA SITUACION ACTUAL.

La siguiente informacion describe la situacion actual de EMVARIAS, respecto a las
Tecnologias de la Informacion y las Comunicaciones, sus grados de madurez, los niveles
de aceptacion, sus sistemas de informacion, calidad de sus servicios tecnoldgicos y la
apropiacion de estos desde los procesos de la entidad.

5.1. ESTRATEGIA DE TIC’S.

EMVARIAS es una empresa que presta servicios de recoleccion, transporte y
disposicion final de residuos sélidos en el municipio de Medellin y sus cinco
(5) corregimientos. Inicialmente dependia del municipio de Medellin como una empresa
industrial y del estado; sin embargo, desde el afio 2013 se transform6 en una empresa
oficial de servicios publicos como filial del Grupo EPM.

Histérica y tradicionalmente EMVARIAS se ha dedicado a la prestacion de estos
servicios en los @mbitos residencial y comercial;, no obstante, en los ultimos afios ha
iniciado en el crecimiento en su oferta de servicios, integrando en sus operaciones
servicios de tratamiento y aprovechamiento de residuos solidos y, adicionalmente, la
recoleccion de residuos peligrosos (residuos hospitalarios).

Desde la estructuracion de la Politica de Gobierno en Linea, ahora Gobierno Digital,
Empresas Varias de Medellin y las Tecnologias de la Informacion y las Comunicaciones,
carecen de un plan estratégico o documento PETI; situacién que no ha permitido el
entendimiento estratégico, la sinergia de sus procesos, y la contribucion de las TICS con
el logro de los resultados corporativos, el mejoramiento continuo, la reduccién de los
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niveles de riesgos, el mejoramiento de la cultura organizacional a partir de la
transformacion digital y la confiabilidad y totalidad de la informacion para la toma de
decisiones.

5.2. USO Y APROPIACION DE LA TECNOLOGIA.

En lo correspondiente al uso y apropiacion de TIC'S en EMVARIAS, hasta la vigencia
2019, no fue posible conocer ni determinar los niveles de uso, impacto, aceptacion y
apropiacion de las tecnologias de la informacién y las comunicaciones en la entidad.
Igualmente, establecer acciones de mejora y transformacion.

Esta situacion se fundamenta en factores exdégenos a la gestion del proceso de TIC'S
en la entidad los cuales se relacionan, a continuacion:

v EMVARIAS con la implementacion de la politica de Gestion Humana producto de la
homologacién de procesos en los ultimos dos (2) afios viene implementando una
metodologia para gestionar el desarrollo de sus recursos humanos, especificamente
en formacion, habilidades y competencias. Metodologia que es necesario continuar
madurando para responder a las estrategias de la Entidad y las del Grupo
Empresarial EPM.

v' Adicionalmente, la entidad no cuenta con una metodologia establecida y en
operacion para la gestion del conocimiento organizacional necesario para la
operacion de la entidad.

lgualmente, en lo pertinente a la gestion interna del area de TIC'S, también se
evidencian las siguientes situaciones:

v' El area de TIC’S no cuenta con una metodologia establecida y en operacién para la
entrega de componentes y servicios tecnologicos a la operacion de la entidad.

v' El area de TIC’S no cuenta con una metodologia establecida y en operacion que
permita monitorear, hacer seguimiento y conocer el impacto generado, luego de
poner en operacién una mejora 0 un nuevo servicio tecnolégico.

v' Tampoco cuenta con los instrumentos para conocer y/o hacer seguimiento a la
usabilidad de los servicios tecnolégicos y sistemas de informacion.

Finalmente, en el area de Servicios corporativos / TIC'S no se habia identificado la
necesidad de contar y aplicar un instrumento que permitiera conocer los niveles de
aceptacion, uso y apropiacion de las TIC'S en la operacion de los procesos; la
recoleccion de informacion para establecer acciones de mejora y transformacion y
aplicar y contar con una vision directiva que promueva la toma de acciones y
compromisos con la innovacion y la transformacion digital.
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5.3. SISTEMAS DE INFORMACION.

Los procesos de EMVARIAS se apoyan en soluciones de tecnologias de informacion,
con una variedad de opciones entre software licenciado y software a la medida
desarrollado “in-house”, en su gran mayoria implantados bajo la modalidad “on-
premise”.

El hito mas destacado en la historia reciente de la empresa ha sido su ingreso como
filial del Grupo EPM, desde el punto de vista de la tecnologia esto ha significado la
oportunidad de migrar varias aplicaciones hacia soluciones de la casa matriz,
especialmente en los procesos estratégicos y los procesos de apoyo.

A diferencia de los anteriores, los sistemas de informacion para los procesos misionales
atados fuertemente a caracteristicas propias de la industria de aseo se mantienen con
aplicaciones a la medida.

Estos, desarrollados hace mas de una década, han evolucionado bajo un modelo de
mantenimiento mixto, con desarrolladores de planta de EMVARIAS vy la participacion
también de empresas especializadas en ingenieria de software como Axede, MVM y
Siete Soluciones.

Los retos mas importantes en el dominio de sistemas de informacién son:

v' En primer lugar, terminar de construir y adoptar mejores practicas bajo un marco
adecuado como el establecido en la politica de Gobierno Digital.

v' En segundo lugar, definir una arquitectura de software que permita resolver las
necesidades estratégicas del negocio, especialmente en la gestion de la informacién
mas sensible hacia el cumplimiento regulatorio y su reporte a los entes de control,
muy relevante también poder llevar lo sistemas de informacion misionales a
soluciones modalidad SAS, prioritariamente para el apoyo del proceso de
operaciones 'y,

v' Apuntar a nuevas y mejores experiencias de nuestros clientes y usuarios que
apalanquen una mayor competitividad de la Empresa ante la realidad de la cuarta
revolucion industrial. )

5.4. SERVICIOS TECNOLOGICOS.

En lo correspondiente a los servicios tecnolégicos en EMVARIAS, tenemos:

5.4.1. ESTRATEGIA Y GOBIERNO.
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La direccién de las tecnologias de la informacién y las comunicaciones se encuentra
actualmente como parte de la gestion del Jefe de Servicios Corporativos, cargo que
hace parte del equipo gerencial a cargo de la entidad.

Las funciones de este cargo correspondientes a TIC’S comprenden:

v Evaluar y gestionar el cumplimiento de los acuerdos de niveles de servicio para
los servicios prestados directamente por el Nucleo Corporativo o por otras
empresas del Grupo EPM, a la empresa.

v Coordinary controlar la identificacién de necesidades e implementacion de nuevas
soluciones de tecnologia de informacion para la empresa, segun los lineamientos
del Nucleo Corporativo.

v' Coordinar y controlar la atencién, solucién de requerimientos, el soporte y
mantenimiento de los servicios de tecnologia de informacion para los procesos de
la empresa, segun los lineamientos del Nucleo Corporativo y

v Controlar el inventario del software y hardware informético que soportan los
procesos de la empresa, segun los lineamientos del Nucleo Corporativo del Grupo
EPM.

En lo correspondiente a la prestacion de los servicios tecnoldgicos; en la actualidad,
el area de TIC’'S no cuenta con una estrategia definida y operativa en cuanto a
disponibilidad y operacion continua de los servicios tecnolégicos, el soporte a los
usuarios y administracién y mantenimiento de estos servicios.

Sin embargo, frente a la implementacion de mejores préacticas; a partir de la vigencia
del afio 2018, el area de TICS de EMVARIAS establecié e inicié con la ejecucién de
los planes de mejora correspondientes a implementar las mejores practicas
establecidas desde la politica de gobierno digital y desde el nlcleo corporativo EPM.

Adicionalmente, la entidad cuenta con una estrategia definida y operativa en lo
correspondiente a la tercerizacion de servicios tecnoldgicos y; precisamente, su
mayor aliado y proveedor estratégico es EPM.

Finalmente, la administracion de los servicios tecnoldgicos en EMVARIAS, se realiza
de manera descentralizada, y la mayoria de estos son proporcionados, monitoreados,
actualizados y gobernados por el nucleo corporativo EPM.

En lo correspondiente a la operacién de la red de area local y la conectividad entre
las diferentes sedes de la entidad, como lo son: la base de operaciones y el centro de
control vehicular, el relleno sanitario la Pradera, centro A y B, es administrado por el
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area de TIC'S.
5.4.2. ADMINISTRACION DE SISTEMAS DE INFORMACION.
Respecto a los sistemas de informacion en EMVARIAS, estos son administrados asi:

Los sistemas de informacion misionales relacionados, a continuacion:

ID SERVICIO TECNOLOGICO O SISTEMA DE INFORMACION

1 Sistema comercial integrado (SCI).

5 Sistema de informacién del servicio integrado de aseo para Medellin
y sus cinco (5) corregimientos (SIAMb).

3 Pesaje (aplicacion para la captura de pesos del relleno sanitario).

4 Sistema Global de Pesaje (SIGLOPE).

5

6

7

8

Linea amiga.

Fondos convencionales.

Sistema de Recursos Humanos- némina
Plataforma EVMNET

Son administrados por el personal del &rea de TICS de la entidad y,

Los sistemas de informacion que apoyan los procesos estratégicos y los procesos de
apoyo relacionados a continuacion:

D SERVICIO TECNOLOGICO O SISTEMA DE INFORMACION

1 Avanza

2 ERP JDE
3 Neodn

4 Ariba
5

6

7

Mercurio
Te cuento
Mi catalogo

Son administrados desde el ndcleo corporativo EPM.

La mayoria de los sistemas de informacidn se encuentran alojados en “la tierra” dentro
de los centros de computo de EPM, excepto los servicios de correo electronico, office
365y el sistema de informacion Ariba los cuales se encuentran alojados en la nube.

Finalmente, y hasta la vigencia del afio 2019 EMVARIAS no contaba con ambientes
separados para el desarrollo, pruebas y produccién en sus sistemas de informacion,
servidores de aplicaciones y bases de datos; no obstante, en esta vigencia logro
realizar esta separacion para contribuir con la gestién del ciclo de vida de la
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informacion, el ciclo de vida de estos sistemas de informacién “in-house” y la
seguridad en lo correspondiente a la separacion de ambientes.

5.4.3. INFRAESTRUCTURA.

La siguiente es la relacion correspondiente a los componentes (fisicos y l6gicos) que
hacen parte de la infraestructura tecnoldgica productiva para EMVARIAS.

5.4.3.1. SERVIDORES.

Este grupo estd conformado por servidores fisicos y virtuales, para el caso de
servidores fisicos, estos se encuentran proximos a cumplir su ciclo de vida (fueron
comprados por la entidad, antes de ser adquirida por EPM); respecto a los
servidores virtuales, todos son proporcionados por infraestructura propia de casa
matriz EPM, a partir de un centro de datos ubicado en el edificio inteligente (servicios
en la tierra). El total de estos activos es relacionado en la siguiente tabla,

ID TIPO - TOTALES |
1 Servidores fisicos 3
2 Servidores virtuales 22

El detalle correspondiente de los servidores puede ser consultado en el documento
“Formato inventario de servidores EMVARIAS” anexo a este documento.

5.4.3.2. SISTEMAS DE INFORMACION.

En lo correspondiente a los sistemas de informacién que apoyan la operacion de los
procesos y el logro de los resultados institucionales, EMVARIAS cuenta con un total
de veinticinco (25) sistemas de informacién, distribuidos asi:

ID PROVEEDOR TOTALES
1 Empresas Varias de Medellin 14
2 Empresas Publicas de Medellin 11

El detalle correspondiente a estos sistemas de informacion puede ser consultado
en el documento “Formato inventario de sistemas de informacion EMVARIAS”
anexo a este documento.

5.4.4. CONECTIVIDAD.

En lo correspondiente a conectividad, EMVARIAS cuenta con los siguientes servicios:
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5.4.4.1. INTERNET.

Estos son proporcionados, soportados y gobernados desde casa matriz EPM, a
través de servicios proxy, los cuales se encargan de regular y censar todo el trafico
entrante y saliente permitido y no permitido.

5.4.4.2. RED PRIVADA VIRTUAL (VPN).

Asi mismo, como parte de los servicios de conectividad EPM cuenta con servicios
de acceso remoto a sus servicios tecnologicos, para permitir el trabajo remoto o
teletrabajo. Y para el caso de EMVARIAS, acceso a sus servicios tecnologicos y
sistemas de informacion.

5.4.4.3. COMUNICACIONES UNIFICADAS.

Servicios de comunicaciones locales internas (EPM vy filiales) y entrada/salida a los
servicios de telefonia local, nacional e internacional a través de Skype Empresarial.

5.4.4.4. ARQUITECTURA DE REDES DE DATOS.

Respecto a los canales de datos y la interconexion entre sus sedes de operaciones:

1 | IDC Edificio Inteligente EPM. 60 MBPS
2 | Sede administrativa La 30 (SOCYA). 60 MBPS
3 | Base de operaciones y centro de control vehicular. 60 MBPS
4 | Relleno sanitario La Pradera. 5 MBPS

Estos servicios de conectividad empresarial son contratados con las empresas
TIGO UNE a partir de redes corporativas privadas (MLPS), como se podra observar
en la siguiente imagen:
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Nota: El relleno sanitario La Pradera, se encuentra conectado solo a servicios de
internet, a través de proveedores de telefonia movil.

5.4.4.5. SERVICIOS DE RED INALAMBRICA.

Los servicios de redes inaldmbrica también son proporcionados, soportados y
gobernados desde casa matriz EPM, para estos servicios en EMVARIAS se
difunden las siguientes redes:

ID SSID PROPOSITO

Red para conexion de los dispositivos
méviles que hacen parte de Ila
infraestructura de TICS para usuarios
finales.

1 Corporativos-GrupoEPM

Red para conexibn de personal
2 Invitados-GrupoEPM temporal, como visitantes,
proveedores, contratistas, etc.

5.4.5. SERVICIOS DE OPERACION.

Respecto a la operacién, soporte y mantenimiento de servicios tecnoldgicos,
EMVARIAS cuenta:

5.4.5.1. ACTA DE TRANSACCION EPM.

Contrato con EPM para la prestacion de los servicios basicos de tecnologias de la
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informacion, operacion y soporte de las soluciones de Tl a EMVARIAS. Este
acuerdo contractual contempla:

1 | comunicaciones y de asesoria técnica especializada, necesarios para

Prestar a EMVARIAS servicios de tecnologia de informacion y

su operacion y funcionamiento.

2 Operacién de la solucion ERP JD Edwards Entreprise One 9.1: Soporte

Prestar por parte de EPM, los servicios de operacion y soporte de la
solucion ERP a EMVARIAS.

Servicios de operacion y soporte de las soluciones de Tl comprende:

en la operacion de los sistemas de informacion JD Edwards Enterprise
One 9.1, SAGE, FRP, RECONCILITATION (Conciliacion bancaria),
Discoverer y cubo de costos.

Esta acta de transaccion comprende:

v

SERVICIOS BASICOS DE TECNOLOGIA DE INFORMACION Y
COMUNICACIONES DE: Directorio Activo, Colocation, Computacién en la
Nube, Respaldo y recuperacion, Escritorio Virtual, Mensajeria Electronica On
Premise, Administracion de Mensajeria Electrénica en la nube, Alimacenamiento,
Internet, Conectividad de equipos a la red corporativa de datos, Comunicaciones
Unificadas y Hosting.

SOLUCIONES DE SISTEMAS DE INFORMACION EN PRODUCCION:
Comprende la infraestructura, la operacién, el soporte, mantenimiento,
evolucion, desarrollos de nuevas funcionalidades, derecho de uso y/o acceso a
las soluciones de sistemas de informacion en produccion que el CONTRATISTA
pone al servicio del CONTRATANTE.

IMPLEMENTACION DE NUEVAS SOLUCIONES DE SISTEMA DE
INFORMACION: Consiste en implementar nuevas soluciones y participar en las
actividades de definicion, disefio, adquisicion, construccion, configuracion,
desarrollo, pruebas, puesta en produccién y estabilizacién de nuevas soluciones.
Una vez estos sistemas entren a produccion haran parte del numeral 2.2.

ASISTENCIA TECNICA ESPECIALIZADA: Considera la atencion de
necesidades relacionados con los servicios y el uso de las funcionalidades de
las soluciones en produccién y que por su especialidad y complejidad requieran
ser atendidas por el personal o recursos del CONTRATISTA.
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v’ SERVICIOS BASICOS DE TECNOLOGIA DE INFORMACION Y
COMUNICACIONES: Directorio activo, conectividad de equipos a la red
corporativa de datos, mensajeria electronica On Premise Buzon de 2000MB,
administracion de mensajeria electronica nube, comunicaciones unificadas
avanzadas, internet, escritorio virtual, impulso de llamadas, colocation, hosting
para pagina web, almacenamiento disco U, asistencia técnica especializada.

v. COMPUTACION EN LA NUBE (CLOUD COMPUTING): Hosting de
infraestructura tecnolégica de acuerdo con la siguiente tabla:

SERVIDORES VIRTUALES EN LA NUBE \ VCPU (€]=]
Servidor Virtual 768 MB de RAM, 1 VCPU,
60 GB Disco. 1 0,768
Servidor Virtual 1,75 GB de RAM, 1 VCPU, 1 175
60 GB Disco. '
Servidor Virtual 3,5 GB de RAM, 2 VCPU, 5 35
60 GB Disco. '
Servidor Virtual 4 GB de RAM, 2 VCPU, 60

: 2 4
GB Disco.
Servidor Virtual 16 GB de RAM, 2 VCPU, 5 16
60 GB Disco.
Servidor Virtual 7 GB de RAM, 4 VCPU, 60

: 4 7
GB Disco.
Servidor Virtual 14 GB de RAM, 8 VCPU, 8 14
60 GB Disco.
Servidor Virtual 8 GB de RAM, 4 VCPU, 60

: 4 8
GB Disco.
Servidor Virtual 14 GB de RAM, 4 VCPU, 4 14
60 GB Disco.
Servidor Virtual 28 GB de RAM, 4 VCPU, 4 28
60 GB Disco.
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SERVIDORES VIRTUALES EN LA NUBE \ VCPU (€] =]
Servidor Virtual 28 GB de RAM, 8 VCPU, 8 o8
60 GB Disco.
Servidor Virtual 32 GB de RAM, 4 VCPU, 4 37
60 GB Disco.
Respaldo servidor aprovisionado bajo la GB respaldado

: 27
modalidad de laaS. /mes

v SOLUCION DE RESPALDO Y RECUPERACION DE DATOS A TRAVES DE
AGENTES PARA USO ESPECIFICO: Actividades correspondientes a la
generacion, transferencia, almacenamiento y pruebas de recuperacion a las
copias de seguridad, de acuerdo con los siguientes aspectos:

SERVICIOS UNIDAD

Administracion remota de servidores con datos
respaldados a través de agentes para uso Servidor/Mes
especifico.

Giga Bytes respaldados en la solucion de respaldo GB
y recuperacion de datos a través de agentes para | Respaldado/Mes
uso especifico.

v' SOLUCIONES DE SISTEMAS DE INFORMACION: Acceso, operacion y
soporte a los sistemas de informacion que apoyan la operacién de los procesos
que el Grupo EPM ha homologado en sus filiales, y relacionados en la siguiente
tabla:

ID. SERVICIO
1 | Solucién SIGAS.

2 | Solucién ERP.

3 | Soluciéon IDSOS.

4 | Solucion compras menores.

5 | Solucién gestion juridica MAYA.
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ID. SERVICIO

6 | Solucion planes de mejoramiento AVANZA.

7 | Solucién Gestion de riesgos WRM Kairos

8 | Solucion ARIBA operacion.

9 | Solucion ARIBA acceso al servicio.

10 | Solucién AGORA.

11 | Solucién ARIBA (registro de proveedores).

12 | Solucién planning and budgeting cloud service PBCS

5.4.5.2. SISTEMAS DE INFORMACION (IN HOUSE).

Son sistemas de informacién y capacidades tecnoldgicas que se han desarrollado
internamente en EMVARIAS hace mas de una década, a partir de las conocimientos

y capacidades de sus recursos humanos, estos sistemas de informacion son:

ID | SERVICIO TECNOLOGICO O SISTEMA DE INFORMACION

1

Sistema comercial integrado (SCI).

Sistema de informacion del servicio integrado de aseo para Medellin y
sus cinco (5) corregimientos (SIAM5).

Pesaje (aplicacion para la captura de pesos del relleno sanitario).

Sistema Global de Pesaje (SIGLOPE).

Linea amiga.

Fondos convencionales.

Para estos, la gestion del ciclo de vida, soporte, mantenimiento y actualizaciones;
son realizados por el equipo interno de sistemas de informacion del area de TI

relacionado, a continuacion:
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ID NOMBRE CARGO | TIPO DE VINCULACION
1 | Carlos Rios Profesional 4 Tl Trabajador oficial (contrato a

término indefinido).

Trabajador oficial (contrato a

2 | David Mejia Profesional 4 Tl término indefinido).

Empleado en mision (contrato por

3 | Miguel Moreno | Profesional 2 TI obra o labor).

Ademas, de las capacidades internas, el area de Tl también cuenta con las
siguientes capacidades externas:

ID NOMBRE | SERVICIOS PRESTADOS

Administracion de bases de datos Oracle
1 ARUS Administracion de Weblogic Server
Soporte a Oracle Linux

Casa de software que apoya el desarrollo de nuevas
2 MVM capacidades tecnologicas en los sistemas de informacion
“core”.

5.4.5.3. SERVICIOS TECNOLOGICOS.

Las demas actividades correspondientes a la gestion de las TICS en EMVARIAS,
comprende:

ID | GESTION Y/O ACTIVIDAD.

1 | Gestidn de contratos.

2 | Interventorias.

3 | Gestién del licenciamiento.

4 | Gestion de la capacidad.

5 | Gestion de la disponibilidad.

6 | Gestion del ciclo de vida de las TICS.
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ID \ GESTION Y/O ACTIVIDAD.
7 | Antivirus.

8 | Parcheo de servidores.

9 | Actualizaciones de software.

10 | Atencion de requerimientos de procesos y usuarios finales.

11 | Documentacién de los procesos de TICS.

12 | Gestion de riesgos operacionales.

13 | Mejoramiento continuo.

Entre otros, es realizado por el equipo de servicios tecnologicos del area de TI
relacionado, a continuacion:

ID NOMBRE CARGO | TIPO DE VINCULACION

Trabajador oficial (contrato a

1 | Elkin Vasquez Profesional 4 TI término indefinido).

Trabajador oficial (contrato a

2 | Adriana Lopera | Profesional 2 Tl término indefinido).

Trabajador oficial (contrato a

3 | Paula Muioz Profesional 4 TI LA e
término indefinido).

Ademas, de las capacidades internas, el area de Tl también cuenta con las siguientes
capacidades externas:

ID NOMBRE SERVICIOS PRESTADOS
1 Nextcomm Conectividad
2 Netbeams Conectividad
3 UNE Conectividad

5.4.5.4. MESA DE SERVICIOS ESPECIALIZADOS.
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EMVARIAS cuenta con los servicios de mesa de ayuda, los cuales son prestados y
gobernados desde el nucleo corporativo EPM. A través del acta de transaccion. Los
siguientes son los servicios prestados a la entidad:

SERVICIO. REQUERIMIENTOS.

Comunicaciones unificadas.

Acceso a la red de visitantes.

Instalacion de software y aplicaciones aprobados por
TICS EMVARIAS.

Soporte a Creacion de usuarios de red y usuarios de sistemas
Usuarios de informacién.

Atencion y resolucion de incidentes.

Instalacidon o actualizacién de software.

Soporte a software de productividad.

Gestidn de acceso a internet.

ANEEENAANE

AN NI NN

<

Creacion y retiro de usuarios de red y usuarios de
sistemas de informacion.

v' Creacion y asignacion de cuentas y perfiles de usuario
Soporte a TICS en sistemas de informacién EPM.

v' Atencién y resolucién de incidentes.

v" Recuperacion de informacion.

v Instalacion o actualizacion de software.

Adicionalmente, estos servicios se encuentran organizados por tres (3) niveles de
servicio o soporte relacionados, a continuacion:

SOPORTE NIVEL 1:
v Super usuario.
v Gestores de soporte.

v Modviles zona/piso (solo en edificio inteligente de EPM).
v" Nivel 1 especializado.

SOPORTE NIVEL 2:
v' Analistas funcionales / mesa de ayuda funcional.

v' Analistas de seguridad.
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v Analistas de infraestructura.
v' Analistas de aplicaciones.
SOPORTE NIVEL 3:
v" Proveedores.
Como cierre el analisis de los servicios tecnolégicos podemos concluir:

Si bien antes de que EMVARIAS fuera adquirida por el Grupo EPM, el area de TICS
tenia la capacidad de apoyar la operacién de la entidad, proporcionando servicios y
componentes tecnolégicos; estos, no lograban los niveles de automatizacion adecuados
para lograr la cobertura total en los procesos y su operacion.

Otra situacion evidente, es que aun existen servicios tecnoldgicos (especialmente en
conectividad) que no poseen la capacidad de tolerar fallos en sus componentes;
generando interrupciones en el servicio y en las operaciones de EMVARIAS.

Respecto a los sistemas de informacién desarrollados internamente en EMVARIAS,
estos no se encuentran alineados a las mejores practicas de la industria; no existe la
gestion del ciclo de vida, las bases de datos no se encuentran normalizadas y es
evidente la falta de modelos de gobierno y gestion de la informacion.

Antes del dltimo trimestre del afio 2019, solo se tenian ambientes de produccién y
pruebas (no de desarrollo) e incluso, se hacia desarrollo de software (para los sistemas
de informacion “in-house” directamente en el ambiente productivo. Finalmente, en el
ultimo trimestre del 2019 se logro realizar la separacion de estos ambientes (desarrollo,
pruebas y produccion) con tecnologia de virtualizacion proporcionada por EPM.

A las anteriores situaciones, se suman las generadas con el paso de EMVARIAS al
Grupo EPM.

Si bien, las TICS en EPM han sido disefiadas para atender grandes volumenes de
informacion, sistemas de informacion, usuarios y redes de comunicaciéon, EMVARIAS
se ha visto impactada en dos aspectos fundamentales para su operacion.

El primero tiene que ver con los incidentes e interrupciones tecnolégicos generados por
EPM y que generan afectacion en las operaciones de EMVARIAS, los cuales desde
casa matriz no son notificados; ademas, las actas de transaccién (acuerdos
contractuales) no cuentan con el clausulado que garantice los niveles de servicio y las
penalizaciones aplicables al proveedor (en este caso EPM) por las interrupciones y
efectos generados.
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El segundo aspecto, corresponde a los altos costos operacionales de las TICS, como
se podra observar en el componente de analisis financiero (numeral 5.7 de este
documento) el 35.09% ($1.560.632.830 millones de pesos) del presupuesto de TICS
corresponde a servicios prestados por EPM bajo su mandato. EI 25.10% ($
1.116.271.451,40 millones de pesos) a servicios directos prestados por EPM, el 0.24%
($ 10.588.250 millones de pesos) a licenciamiento de sistemas de informacion
propiedad de EPM y 9.75% ($ 433.773.129 millones de pesos) a los componentes de
seguridad de la informacion y ciberseguridad que seran implementados a partir de la
vigencia 2020.

Finalmente, desde el mes de agosto del afio 2018 se elaboraron y establecieron planes
de mejoramiento que permitan generar:

1.) Implementacion y adopcion de mejores practicas de la industria para la gestion de
las TICS en EMVARIAS, con base en el modelo de gestién de TICS IT4+ y la politica
de Gobierno Digital.

2.) Implementacion y adopcion de mejores practicas de la industria para la gestion de la
seguridad de la informacién y ciberseguridad, con base en ISO 27000 y NIST.

3.) Nuevas capacidades de recursos humanos para TICS con la incorporacién de
personal en mision.

5.5. GESTION DE INFORMACION.

El area de Tecnologias de Informacion y las comunicaciones de EMVARIAS, se
encuentra avanzando en laimplementacion de la politica Gobierno Digital bajo el modelo
de gestion IT4+.

Con la adopcion de mejores las practicas que viene adelantando el area TICS, hoy en
dia se aplican las siguientes medidas que contribuyen a un buen gobierno, calidad e
integridad de los datos:

5.5.1. AUDITORIAS Y TRAZABILIDAD.

Los sistemas de informacion cuentan con trazabilidad de datos, permitiendo identificar
el origen de los datos o alteraciones en los mismos.

5.5.2. COMITE DE CAMBIOS TECNOLOGICOS.
Se tiene control de los cambios que pueden afectar la integridad de los datos, todo

cambio tecnoldgico requiere aprobacion en un comité regular que se celebra todos
los miércoles.
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5.5.3. METODOLOGIA PARA EL DESARROLLO DE SOFTWARE.

Formato solicitud cambios de software: Los documentos de especificacion de
requerimientos de software son recibidos de una forma controlada segun un formato
y metodologia definidos.

En la evaluacion de los requerimientos por parte de TICS se tiene en cuenta incluir
los controles de ingreso, procesamiento, transferencia y reporte de informacion.

Planes de pruebas en proyectos de software: ningun desarrollo de software es puesto
en produccién sin aval funcional, y debe superar un conjunto exigente de pruebas,
incluida la correcta captura, procesamiento y reporte de los datos.

En conjunto con el dominio de sistemas de informacion, la empresa debe evolucionar
hacia un modelo unificado que garantice la coherencia de los datos fundamentales
regidos regulatoriamente, entendiendo la importancia del servicio publico que se
presta, y la calidad de informacion que se debe reportar a los distintos entes de
control.

5.6. GOBIERNO DE TIC’S.

La siguiente es la estructura organizacional del area de TIC'S establecida para

EMVARIAS.

5.6.1. ESTRUCTURA ORGANIZACIONAL ACTUAL.

La siguiente es la estructura organizacional del area de servicios corporativos / TIC’S.

DIANA BEDOYA

1‘ Jefe servicios corporativos

ELKIN
¢ PAULA .
)R e siaosties
e Profesional 4 T| Profesional 4 Tl ) ‘c

| ADRIANA MIGUEL
LOPERA MORENO MARTINEZ
\\ Profesional 2Tl Profesional Tl Profesional
Segurldady Ciber

o

DAVID MEJIA
Profesional 4 Tl

i
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5.6.2. CAPACIDADES.

El &rea de Tecnologias de la Informacién y las Comunicaciones TIC'S, en EMVARIAS

se encuentra conformada por ocho (8) profesionales, distribuidos asi:

ID NOMBRE

1 | Diana Bedoya

CARGO

Jefe de servicios
corporativos

ROL EN G.D.*

Jefe del &rea de Servicios
Corporativos con alcance
en la gestion de TICS

2 Elkin Vasquez

Profesional 4 TI

Responsable servicios
tecnolégicos

3 Paula Muinoz

Profesional 4 Tl

Responsable servicios
tecnologicos

4 Carlos Rios

Profesional 4 TI

Responsable sistemas de
informacion

5 | David Mejia

Profesional 4 TI

Responsable sistemas de
informacion

6 | Adriana Lopera

Profesional 2 TI

Soporte a usuario final y
mesa de servicios

7 Miguel Moreno

Profesional 2 Ti

Responsable sistemas de
informacion

8 Johan Martinez

Profesional Tl

seguridad informatica

Modelo de seguridad y
privacidad de la
informacion

* Gobierno digital.

5.6.3. FUNCIONES.

La siguiente es la relacion de funciones vigentes en cada uno de los cargos que apoya

el macroproceso de Tecnologias de la Informacién y las comunicaciones TICS.

5.6.3.1.

FUNCIONES PRINCIPALES.

JEFE DE SERVICIOS CORPORATIVOS.




?/T\\'/(G)”OS EMPRESAS VARIAS DE MEDELLIN S.A. E.S.P.
rupo-eprn

1.) Presentar y sustentar propuestas para la definicion de politicas y lineamientos
relacionados con el desarrollo y gestion del talento humano, la gestién de
tecnologia de informacion, el desarrollo organizacional y cambio.

2.) Coordinar y hacer seguimiento al cumplimiento de los planes y compromisos
asociados al desarrollo y gestion del talento humano, la gestion de tecnologia de
informacion y el desarrollo organizacional.

3.) Evaluar y gestionar el cumplimiento de los acuerdos de niveles de servicio para
los servicios prestados directamente por el Nucleo Corporativo o por otras
empresas del Grupo EPM, a la empresa.

4.) Recopilar, evaluar y gestionar las necesidades asociadas a los servicios del
desarrollo del talento humano en coordinacién con el nucleo corporativo, tales
como seleccion, vinculacion, desvinculacion, cambios en la situacion laboral,
aprendizaje, gestién del conocimiento y gestion del desempefio.

5.) Coordinar y controlar las necesidades asociadas a los servicios de gestion
organizacional y cambio, tales como mantenimiento y mejoramiento de procesos
(nivel actividad en adelante) y sistemas de gestion, dimensionamiento de planta,
equipos de trabajo, descripcion de cargos y gestion del cambio que contribuyan al
desarrollo de los objetivos del negocio, en coordinacion con el nacleo corporativo.

6.) Proponer estrategias de solucion integrales a las necesidades de la empresa, en
materia de desarrollo humano, desarrollo corporativo, cambio y cultura y
tecnologia de informacion, en coordinacion con el nicleo corporativo.

7.) Presentar y sustentar las necesidades para atender integralmente la demanda de
los servicios de desarrollo humano, desarrollo corporativo, gestion de cambio y
tecnologia de informacion, en coordinacién con el nicleo corporativo.

8.) Coordinary controlar el registro de novedades y liquidacion de némina, los tramites
de seguridad social y certificaciones laborales del personal, teniendo en cuenta la
normatividad y procedimientos establecidos para ello.

9.) Organizar, realizar y controlar las actividades de Medicina Preventiva y del
Trabajo, Higiene y Seguridad Industrial de la empresa para conservar y mejorar la
salud de los trabajadores en sus ocupaciones.

10.) Organizar, realizar y controlar las actividades formativas, recreativas y culturales
orientadas a mejorar la calidad de vida de los trabajadores y su entorno; asi como
acciones que contribuyan con el mejoramiento del clima laboral en las diferentes
dependencias de la empresa.
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11.) Coordinar y controlar las indagaciones, investigaciones y tramites en materia
disciplinaria, que aseguren el cumplimiento de la normatividad establecida.

12.) Representar a la empresa ante las autoridades y agremiaciones que convocan
en materia de relaciones laborales.

13.) Atender y resolver las solicitudes y dificultades presentadas por los trabajadores
desde el punto de vista laboral y personal para el mejor desarrollo de sus
actividades.

14.) Gestionar con los jefes de las distintas dependencias de la Empresa la solucion
de conflictos que se presenten con el personal respectivo.

15.) Coordinar y controlar la identificacion de necesidades e implementacion de
nuevas soluciones de tecnologia de informacion para la empresa, segun los
lineamientos del Nucleo Corporativo.

16.) Coordinar y controlar la atencién, solucién de requerimientos, el soporte y
mantenimiento de los servicios de tecnologia de informacion para los procesos de
la empresa, segun los lineamientos del Nucleo Corporativo.

17.) Controlar el inventario del software y hardware informético que soportan los
procesos de la empresa, segun los lineamientos del Nucleo Corporativo del Grupo
EPM.

FUNCIONES EN OTROS PROCESOS.

1.) Gestionar la obtencion de los recursos requeridos para el logro de los objetivos
definidos en el plan de negocios.

2.) Definir y controlar los objetivos, indicadores claves de desempefio, acuerdos de
nivel de servicios, metas y planes de accion de la dependencia con el fin de
alcanzar los objetivos estratégicos.

3.) Dirigir y controlar la implementacion de politicas del Grupo EPM, asi como los
lineamientos, procedimientos y reglas de negocios de los procesos bajo su
responsabilidad.

4.) Liderar la gestion de los procesos y sistemas de gestion bajo su responsabilidad
(riesgos, calidad, salud ocupacional, ambiental, entre otros) en coordinacion con
el ndcleo corporativo.
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5.) Liderar y participar en la construccion de los marcos de actuacion y en la gestion
de relaciones con los grupos de interés.

6.) Dirigir y atender la aplicacion de los lineamientos de Gobierno Corporativo en los
procesos a cargo.

7.) Evaluar y recomendar alternativas de transferencia y retencion de riesgos.

8.) Coordinar la implantacion de préacticas basadas en el autocontrol y la prevencion,
para control y riesgos.

9.) Dirigir y controlar el cumplimiento de la normatividad, regulacion y reglamentacion
asociada a los procesos bajo su responsabilidad.

10.) Dirigir y controlar la implementacion de acciones tendientes a la prevencion,
mitigacion, control, correccion y/o compensacion de los impactos ambientales,
inherentes a los procesos bajo su responsabilidad.

11.) Liderar el desarrollo del talento humano, la gestion del cambio y la cultura
requerida para el cumplimiento de la estrategia.

12.) Dirigir y controlar la planeacién de las necesidades de contratacion de la
dependencia, asi como la interventoria técnica y administrativa de los contratos
requeridos para el desarrollo de su gestion.

13.) Coordinar la implantacién, estabilizacién, evolucién y funcionamiento de los
sistemas de informacién que apoyan los procesos bajo su responsabilidad de
acuerdo con las directrices definidas por la Organizacion.

14.) Dirigir y controlar las actividades asociadas a los procesos financieros que le
correspondan, como: planear, ejecutar y controlar el presupuesto, registrar los
hechos econémicos derivados de su operacién, gestionar los costos y activos fijos,
y mantener actualizada la informacion financiera para contribuir a la calidad y
oportunidad de la misma.

15) Coordinar la atencion de los requerimientos de los organismos de vigilancia
y control y los grupos de interés referidos a los procesos bajo su responsabilidad.

16.) Dirigir y controlar la elaboracion de los informes de gestion de los procesos
a su cargo y presentarlos a las instancias correspondientes.

17)) Gestionar la informacion de los procesos a su cargo para facilitar el
relacionamiento con el Nucleo Corporativo.
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18)) Dirigir y atender las relaciones institucionales con entidades externas,
propias de los procesos bajo su responsabilidad.

FUNCIONES COMUNES.

1.) Mantener informado al superior inmediato sobre las actividades desarrolladas en
el desemperfio del cargo.

2.) Cumplir las normas de Higiene y Seguridad y velar por la seguridad de los
demas.

3.) Velar por el buen funcionamiento y utilizacién de los equipos y materiales a su
cargo.

4.) Desempefar las demas funciones complementarias al cargo asignadas por el
superior inmediato.

5.6.3.2. PROFESIONAL 4 DE TI.
1.) Investigar desarrollos y tendencias tecnoldgicas.
2.) Elaborar el diagndstico de tecnologia y de los sistemas de informacion.

3.) Elaborar propuestas de soporte, actualizacién, migracion y adopcion de nuevas
tecnologias.

4.) Actualizar plan estratégico de informatica articulado con el plan de desarrollo.
5.) Actualizar plan de accién articulado con el plan estratégico de informatica.
6.) Actualizar plan de contingencias y seguridad de la informacién.

7.) Participar en la definicién de los requisitos técnicos, administrativos y de calidad
en los procesos de contratacion.

8.) Apoyar el proceso precontractual y contractual de los procesos propios del area
de informética.

9.) Realizar seguimiento y apoyo a las interventorias de contratos.

10.) Elaborar y presentar propuestas de inversion en tecnologia informatica.
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11) Realizar soporte técnico y tecnoldgico al software, hardware y sistemas de
informacion (admoén. De bases de datos, sistemas operativos multiusuarios Unix,
Unixware, Linux, Windows NT, red corporativa, Internet, correo electronico,
sistemas de posicionamiento satelital GPS, sistemas de informacion geografico
ArcView, Arc/Info, sistema de imagenes).

12.) Disefiar, desarrollar y adaptar metodologias, instrumentos y programas de
software y hardware en informatica, comunicaciones y motores de bases de datos.

13.) Elaborar informe del estado de la tecnologia y de los sistemas de informacion y
evaluar requerimientos de otras areas.

14.) Asistir a usuarios en el manejo de los sistemas de informacion.

15.) Monitorear la seguridad en los sistemas de informacion (Internet, correo
electronico.) y la capacidad de los recursos tecnolégicos (servidores,
concentradores, enrutadores, redes).

16.) Realizar respaldos de bases de datos, sistemas de informacién y recuperacién
de informacién.

17.) Recopilar y enviar a la Direccion de Planeacion anualmente la informacién
correspondiente al balance social de su &rea.

18.) Realizar la interventoria a los contratos de su competencia.

19.) Ejecutar las tareas de los procedimientos que sean competencia del cargo,
definidos en el Sistema de Gestidén de Calidad.

20.) Desempefiar las demas funciones que de acuerdo con sus competencias,
calidades y cualidades le asigne el jefe inmediato.

5.6.3.3. PROFESIONAL 2 DE TI.

1.) Asesorar, orientar y apoyar técnicamente a los usuarios en la utilizacion de
hardware y software.

2.) Entrenar y capacitar al usuario en aplicaciones y programas adquiridos por la
empresa.

3.) Mantener actualizado todo tipo de licencias.

4.) Controlar inventarios de Hardware y Software.
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5.) Administrar, Instalar y configurar hardware y software.
6.) Atender solicitudes de usuarios de la red y de los diferentes aplicativos.
7.) Atender y asistir a los usuarios en Internet y correo electronico.

8.) Asesorar a usuarios en seguridad de la informacion y manejo de programas y
aplicativos.

9.) Investigar y sugerir adquisicion de nuevas herramientas disponibles en el mercado
en Software y Hardware.

10.) Administrar y controlar el mantenimiento preventivo y correctivo de los equipos.
11.) Controlar la instalacion del software en los equipos de la empresa, de tal forma
gue este instalado solo el software licenciado e informar al Director de Planeacién

las irregularidades que detecte por utilizacion de software pirata en los equipos.

12.) Ejecutar las tareas de los procedimientos que sean competencia del cargo,
definidos en el Sistema de Gestién de Calidad.

13.) Desempefiar las demas funciones que de acuerdo con sus competencias,
calidades y cualidades le asigne el jefe inmediato.

5.6.3.4. PROFESIONAL 2 DE TI (EN MISION).

1.) Realizar soporte técnico a los aplicativos relacionados con la gestibn comercial y
operativa (empresas prestadoras de servicios de aseo) y/o administrativa.

2.) Evaluar requerimientos y atender los desarrollos en los aplicativos necesarios.
3.) Elaborar el diagnéstico de tecnologia y de los sistemas de informacion.

4.) Elaborar propuestas de soporte, actualizacién, migracion y adopcion de nuevas
tecnologias.

5.) Elaborar informe del estado de la tecnologia y de los sistemas de informacion.

6.) Participar en la actualizacion del plan estratégico de informatica, planes de accion,
planes de mejoramiento.

7.) Actualizar plan de contingencias y seguridad de la informacion.
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8.) Participar en la definicion de los requisitos técnicos, administrativos y de calidad
en los procesos de contratacion.

9.) Disefiar, desarrollar y adaptar metodologias, instrumentos y programas de
software y hardware en informatica, comunicaciones y motores de bases de datos.

10.) Realizar respaldos de bases de datos, sistemas de informacion vy
recuperacion de informacion.

11) Desempefiar las demas funciones que, de acuerdo con sus competencias,
calidades y cualidades le asigne el jefe inmediato.

5.6.3.5. PROFESIONAL Tl SEGURIDAD INFORMATICA (EN MISION).

1.) Definir, establecer y actualizar la politica de seguridad de la informacién y
ciberseguridad de la entidad.

2.) Desarrollar las actividades de sensibilizacidon, entrenamiento y capacitacion a las
personas que hacen parte de la entidad en temas de seguridad de la informacion
y ciberseguridad.

3.) Liderar y apoyar la implementacion del SGSI — Sistema de Gestion de Seguridad
de la Informacién y ciberseguridad.

4.) Apoyar y liderar el establecimiento de los controles pertinentes a seguridad de la
informacion y ciberseguridad.

5.) Desarrollar las politicas, reglas de negocio y demas lineamientos pertinentes con
la seguridad de la informacion y ciberseguridad en la entidad.

6.) Realizar los respectivos analisis y evaluaciones de riesgos en seguridad de la
informacion y ciberseguridad.

7.) Planear, ejecutar y liderar las auditorias internas al SGSI — Sistema de gestion de
seguridad de la informacion y ciberseguridad.

8.) Contribuir con el mejoramiento continuo del SGSI — Sistema de gestion de
seguridad de la informacion y ciberseguridad de la entidad.

9.) Velar por la conservacion de los atributos en seguridad de la informacion y
ciberseguridad: confidencialidad, integridad, disponibilidad, no repudio vy
trazabilidad de los activos de informacion de la entidad.
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10.) Elaborar los informes pertinentes al mejoramiento continuo del SGSI — Sistema

de gestion de seguridad de la informacion y ciberseguridad.

5.6.4. TIPO DE VINCULACION.

ID NOMBRE | CARGO TIPO DE VINCULACION
. Jefe de servicios | Empleado de libre
1 | Diana Bedoya ) : .,
corporativos nombramiento y remocion.
2 | Elkin Vasquez Profesional 4 Tl T,rab_ajac_lor of_|c_|al (contrato a
término indefinido).
3 | Paula Mufioz Profesional 4 TI 'I',rabgja(jOr Of.'c.'al (contrato a
término indefinido).
4 | Carlos Rios Profesional 4 TI 'I',rab_ajac_lor of_|c_|a| (contrato a
término indefinido).
5 | David Mejia Profesional 4 Tl 'I',rabgja(jOr Of.'c.'al (contrato a
término indefinido).
6 | Adriana Lopera Profesional 2 TI T,rab_ajac_lor of_|c_|al (contrato a
término indefinido).
7 | Miguel Moreno Profesional 2 Tl Empleado en mision (contrato
por obra o labor).
Profesional Tl Empleado en misién (contrato
8 | Johan Martinez seguridad P
) i por obra o labor).
informatica

5.6.5. PERFILES.

Jefe de servicios

corporativos

PERFIL

Titulo profesional en temas relacionados con el
cargo y posgrado en temas relacionados con el
cargo.




?/T\VCG)”OS EMPRESAS VARIAS DE MEDELLIN S.A. E.S.P.
rupo-eprn

ID CARGO =

Titulo profesional en ingenieria de sistemas o

2 | Profesional 4 Ti afines y especializacion en éreas afines con el
cargo.
3 | Profesional 2 TlI Tecnéloga en administracion de datos.

. Titulo profesional en ingenieria de sistemas o
Profesional 2 Ti P 9

4 "y afines y especializacion en areas afines con el
(en mision)
cargo.
Profesional Tl Titulo profesional en ingenieria de sistemas o
5 | seguridad afines y especializacién en seguridad
informatica informética.

5.6.6. NECESIDADES DE LOS RECURSOS HUMANOS.

Hasta el afio 2018, el equipo de trabajo de TICS se encontraba conformado por cinco
personas, cuatro (4) ingenieros de sistemas y un (1) tecnologo de informacion; esta
estructura anteriormente permitia operar los servicios tecnoldgicos y sistemas de
informacion de TICS, cuando la entidad dependia directamente del municipio de
Medellin.

Este equipo ha venido trabajando desde hace mas de dos (2) décadas con
EMVARIAS, incluso en el transcurso del afio 2019, dos (2) ingenieros se retiraron de
la empresa por tiempo cumplido para el disfrute de su jubilacion; adicionalmente, para
la vigencia 2021, un (1) ingeniero mas quedara habilitado para disfrutar de esta
condicion.

A las situaciones anteriores, se suman otras del orden organizacional de falta de
sincronizacion entre los cambios en la Estrategia de crecimiento de la empresa y la
adecuacion de la estructura a la misma. Se carece de un plan de trasferencia de
conocimiento de cargos criticos en el marco de la Gestion del Conocimiento.

Los manuales de funciones y responsabilidades para los cargos que ocupan estos
profesionales se vienen actualizando en la medida que los cargos quedan vacantes
de la planta autorizada que actualmente hacen parte de la capacidad natural del area
de TICS. En lo administrativo y gestion del Recurso Humano de los profesionales del
Area de Servicios Corporativos TICS y ante la carga de trabajo o el declive laboral se
imposibilita la actualizacion técnica en saberes de interés para un mejor desempefio
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en el hacer.

A partir del aflo 2018, el equipo de TICS inicio su fortalecimiento, adicionando a las
capacidades antes relacionadas, dos (2) ingenieros de sistemas bajo la modalidad
contractual de obra o labor. Y para el afio 2019 dos (2) ingenieros de sistemas mas
para apoyar especificamente el ciclo de vida y soporte de los sistemas de informacion
“‘in-house”.

Adicionalmente, como factor interno operacional y altamente preocupante, esta la
gestion contractual; es decir, el personal de TICS debe ocupar gran parte de su tiempo
en la administracion e interventorias de contratos, aspectos que no son de sus

competencias profesionales naturales; ademas de soportar contratos de otras areas
gue no tienen que ver con servicios de TICS.

Finalmente, a partir del afilo 2018 desde el area de gestion humana, se inicié un
proyecto de “dimensionamiento de capacidades”; esto, para determinar las
actividades y cantidad de personas necesarias para la adecuada operacién de los
procesos, tal como lo podremos observar en el numeral 7.2.4. ESTRUCTURA
ORGANIZACIONAL DE TIC'S del presente documento.

5.6.7. DESCRIPCION DE LA ESTRUCTURA.

A proposito de las capacidades para soportar la operacion de los instrumentos de
Gobierno Digital, la siguiente es la descripcion de los equipos de trabajo internos:

5.6.7.1. ESTRATEGIA Y GOBIERNO DE TICS.

Actualmente, el equipo que trabaja en la estructuracién e implementacién de las
guias correspondientes a este dominio son:

v' Johan Alexis Martinez Orjuela, profesional de seguridad de la informacion y
ciberseguridad.

5.6.7.2. GESTION Y SISTEMAS DE INFORMACION.

Actualmente, el equipo que trabaja en la estructuracion e implementacion de las
guias correspondientes a este dominio son:

v' Carlos Andres Rios Lépez, profesional 4 de TI.
v' David Mejia, profesional 4 de TI.

v" Miguel Marino Moreno, profesional 2 de TI.
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5.6.7.3. SERVICIOS TECNOLOGICOS.

Actualmente, el equipo que trabaja en la estructuracion e implementacion de las
guias correspondientes a este dominio son:

v Paula Andrea Mufoz Yepes, profesional 4 de TI.

v Elkin Rodrigo Vasquez Vargas, profesional 4 de Tl y,
v' Adriana Maria Lopera Parra, profesional 2 de TI.
5.6.7.4. USO Y APROPIACION.

Actualmente, el equipo que trabaja en la estructuracién e implementacion de las
guias correspondientes a este dominio son:

v' Johan Alexis Martinez Orjuela, profesional de seguridad de la informacién y
ciberseguridad.

5.7. ANALISIS FINANCIERO.

Para el aseguramiento de la operacion de los servicios y componentes tecnoldgicos, asi
como los sistemas de informacion, servicios en la nube y demés aspectos tecnoldgicos.
EMVARIAS realiza la gestion financiera de su presupuesto con base en los siguientes
criterios:

ID CRITERIOS DESCRIPCION

Servicios - L
. Comprende los servicios tecnolégicos prestados desde
1 tecnologicos casa matriz EPM
Grupo EPM

Comprende los recursos necesarios para que EMVARIAS
2 Infraestructura pueda operar los servicios y componentes tecnoldgicos
gue se encuentran bajo su gestiéon
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ID CRITERIOS

DESCRIPCION

Comprende los servicios externos necesarios para
interconectar las sedes de la entidad

Grupo que se ocupa de los recursos para la operacion de
los sistemas de informacion desarrollados internamente y
los contratados externamente con proveedores del
mercado local

3 Conectividad

4 Sistemas de
informacion

5 Proyectos
tecnoldgicos

Grupo gue contiene las iniciativas de mejoramiento que
emprendera el area de servicios corporativos / TICS para
fortalecer y/o mejorar sus capacidades tecnolégicas para
el apoyo a los procesos y sus operaciones.

Para la vigencia 2020, el area de servicios corporativos / TICS cuenta con un
presupuesto correspondiente a cuatro mil cuatrocientos cuarenta y siete millones
doscientos siete mil cuatrocientos ocho pesos con cuarenta centavos 4.447.207.408,40,

distribuidos asi:
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Proyectos
tecnoldgicos;

Servicios tecnolégicos
I

Grupo EPM;
1.343.161.129,00 1.116.271.451,40
_\
Infraestructura;
1.265.358.100,00
Conectividad,;
156.721.332,00

Este presupuesto y segun planeacion del area, sera utilizado de acuerdo con la siguiente
linea de tiempo:
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En lo correspondiente al GRUPO INFRAESTRUCTURA, cuya partida presupuestal
corresponde a 1.265.358.100, se encuentra conformado por:
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$773.397.799
$162.587.000 $149.940.000
$61.463.501
:000.000° $10.000.000

. s BN —
m EQUIPOS DE COMPUTO m ARRENDAMIENTO m SERVIDORES, CORE ~ m LICENCIAS
m BASES DE DATOS m REDES m SUMINISTROS m MANTENIMIENTO

Ahora bien, para el GRUPO CONECTIVIDAD, cuya partida presupuestal corresponde a
156.721.332 se encuentra conformado por:

123.946.176,00

23.535.156,00

mCANALES ®INTERNET = INTERNET

Ahora, para el GRUPO SISTEMAS DE INFORMACION, cuya partida presupuestal
corresponde a 565.695.396 se encuentra conformado por:
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263.790.800,00

117.762.000,00

70.990.348,00  67.473.000,00

ESRH ®mGPS mSCI mNEON mEVMNET

45.679.248,00

Y para el GRUPO PROYECTOS TECNOLOGICOS, cuya partida presupuestal
corresponde a 1.343.161.129 se encuentra conformado por:

$380.000.000
$ 250000000 6 236,000,000
$123.960.000

103.300.00 $101.273.12

37 128,00 15000000  $5550000 $ 14.000.000
$11.000.00 16.000.000 :

- — L

= E-COMMERCE = BODEGA DE DATOS

= APROVISIONADOR = S.T. APROVECHAMIENTO

= S.T. NOMINA (DESDE GRUPO EPM) u S.T. OPERACIONES DE ASEO
m S.T. INCENTIVO DE APROVECHAMIENTO = MSPI (Token y antivirus)
m MSPI (Sensibilizacion) = MSPI (SOC)

m MSPI (Plan de comunicaciones) m MSPI (Smart cards)

6. ENTENDIMIENTO ESTRATEGICO.

La siguiente es la informacion correspondiente al entendimiento estratégico de
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EMVARIAS.

6.1. MODELO OPERATIVO.

Este involucra los elementos que orientan a EMVARIAS hacia el logro de los resultados.

6.1.1. NUESTRO DIRECCIONAMIENTO ESTRATEGICO.

Propdsito

Identidad:

Lo que decidimos SER:
e Principios de accién
e Valores

Accion:

Quéy como decidimos HACERLO:
e Estrategia corporativa
e Estrategia competitiva
e Estrategias de soporte

Resultados:
Donde decidimos LLEGAR:
e Contribucién a los objetivos desarrollo
sostenible (ODS)
e MEGA
e Objetivos estratégicos

Nuestro propdsito empresarial.

Para qué existimos

Lo establecen aquellos elementos que
representan nuestra filosofia empresarial

Define el qué y el cédmo alcanzamos
nuestro proposito alineado con nuestra
identidad

Son logros que esperamos alcanzar

En el grupo EPM, contribuimos a la armonia de la vida para un mundo mejor.
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En EMVARIAS, aportamos para cumplir con este propdsito, a través de la gestion
integral de residuos solidos y diversas acciones para una Medellin mas sostenible.

El propdsito se convierte en el eje central de nuestro Direccionamiento
estratégico.

Identidad: lo que somos.

EMVARIAS Grupo EPM cuenta con un codigo de Etica, compuesto por los valores y
principios que definen nuestra actuacion empresarial y la de nuestros colaboradores.

Nuestros valores:

v

v

v

Calidez.
Responsabilidad.

Transparencia

Nuestros principios:

v

v

Cumplimos nuestro compromiso.

Nuestro interés primordial es la sociedad.

Brindamos un trato justo.

Cuidamos el entorno y los recursos.

Buscamos fundamentalmente servir.
6.1.1.1. ACCION: COMO LO HAREMOS.

La estrategia Corporativa, se focaliza en temas claves para todo el grupo
empresarial.

La estrategia Competitiva, constituye el mandato fundamental que nuestro
negocio — residuos solidos — ha de desarrollar para responder a las aspiraciones
trazadas.

La estrategia de soporte, son desarrolladas por las areas de soporte, que
proporcionan servicios a los negocios, haciéndolos mas competitivos y eficientes.
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ESTRATEGIA ESTRATEGIA ESTRATEGIAS DE
CORPORATIVA COMPETITIVA SOPORTE

e Rentabilizacion de

los

negocios con innovacion.

e Liquidez.

e Evolucién cultural.

e Crecimiento:
residuos solidos.

e Transformacion digital.

e (Gestidn de proyectos.

negocio

Rentabilizar el negocio con

una operacion segura y
crecer de manera organica
en los mercados actuales
e incorporar nuevas lineas
de negocio a través de
alianzas estratégicas.

Estrategia de talento
humano.

Estrategia de innovacion.
Estrategia de proveedores

y servicios compartidos.

Estrategia de
comunicacion y
relacionamiento.

Estrategia digital (incluye
Tl, TO, TC)

Estrategia financiera.
Estrategia desarrollo de
proyectos.

Servicios de EMVARIAS.

1. Recoleccion y transporte de residuos sélidos.

wnN

Disposicion final de residuos soélidos.
Tratamiento de lixiviados.

4. Aprovechamiento de residuos sélidos.

5. Barrido, limpieza de vias y areas publicas.

6. Lavado de viasy puentes.
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7. Corte de césped y poda de arboles.

8. Instalacion y mantenimiento de cestas publicas.
9. Recoleccidén y transporte de residuos sélidos.
10. Servicios de aseo para eventos publicos.

11.Recoleccion, disposicion y aprovechamiento de residuos de construccion y
demolicion RCD.

6.1.1.2. RESULTADOS: LO QUE ESPERAMOS OBTENER.
Contribucién alos objetivos de desarrollo.

Una parte de los resultados que esperamos generar es la contribucion para el
cumplimiento de los Objetivos de Desarrollo Sostenible, los cuales son una serie
de metas planteadas por la Organizacién de las Naciones Unidas, que aportan
para proteger el planeta y fomentar sociedades mas prosperas y equitativas.
EMVARIAS a través de su estrategia corporativa, aporta el cumplimiento de los
mismos, ademas, se articula al Pacto Global y sus diez (10) principios, que
promueven la ODS.

ERRADIGAGION DE LUCHA CONTRAEL 3 BUENA SALUD 4 EDUCACIONDE IGUALDAD DE AGUAPOTABLE Y
LAPOBREZA HAMBRE CALIDAD GENERO SANEAMIENTO

TR

8 IWPLED DIBND Y 1 REDUCCION DE LA .'\

CRECINIENIDECIMOMICH

DESIGUALDAD

LUCHA CONTRA EL ALIAZAS PARA EL
13 CAMBIO CLIMATICO 14 :%m%é:ﬂsuﬂﬂ 15 ;l[::[‘sv‘[?[gu 106R0DE (OSOBJETIVES

Contribucién de EMVARIAS a la Mega del Grupo EPM.

En el aflo 2025, EMVARIAS aportara al EBIDTA del Grupo EPM $58.000 millones
de pesos, garantizando el servicio al 100% de la poblacion de Medellin.

Se proyecta que para el afio 2020, el EBIDTA de EMVARIAS Grupo EPM, llegue a
$ 65.218 millones de pesos, superando anticipadamente la meta establecida para
el 2025.
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Mapa de objetivos estratégicos.

Incrementar el valor para
los grupos de interés

Generacién

de valor
Armonizar las Atender integralmente
‘ Crecer en :
Clientes relaciones con al cliente/usuario
mercados
y mercados los grupos de entregando servicios
y negocios A
interés externos con calidad
Asegurar Evaluar Sttimizcir
» . ] imi
: el flujo de y gestionar Optimizar
Operaciones L | dad % el desarrollo
caja a segurida los procesos

requerido operacional de los proyectos

L. Desarrollar Lograr la
Aprendizaje las capacidades transformacién
y desarrollo | organizacionales cultural

6.1.1.3. PLAN DE EMPRESA 2020 - 2023.

El plan de Empresa es una compilacion de las principales acciones que se deben
realizar, los resultados esperados del negocio y de los planes, iniciativas y proyectos
gue se requieren para cumplir con las metas de EMVARIAS Grupo EPM fijadas en
este periodo. El plan contiene cinco (5) retos principales que aportan para cumplir
con nuestro propdsito, y que complementan y fortalecen nuestros servicios.

Estos con los cinco (5) marcos de actuacién que hacen parte del plan para lograr
nuestro proposito: una EMVARIAS sostenible, de cara a los retos que tenemos en
residuos sélidos en Medellin.

1.) Infraestructura para la sostenibilidad.

2.) Nuevo modelo de gestion de residuos solidos.
3.) Eficiencias operativas.

4.) Desarrollo empresarial.
5.) Sostenibilidad.
Estos con los cinco (5) marcos de actuacion que hacen parte del plan para lograr

nuestro propdsito: una EMVARIAS sostenible, de cara a los retos que tenemos en
residuos soélidos en Medellin.
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Gestion de proyectos Excelencia operativa Transformacién cultural

6.1.1.4. INFRAESTRUCTURA PARA LA SOSTENIBILIDAD.

Desarrollo de proyectos e iniciativas encaminadas al logro de una operacion
dindmica, innovadora y sostenible.

v' Estacion de trasferencia.

v" Ampliacién vaso Altair.

v Nuevo Vaso la Pifiuela.

v' Sede administrativa y de operaciones.

6.1.1.5. NUEVO MODELO DE GESTION DE RESIDUOS SOLIDOS.

Continuamos proyectando nuestra estrategia de aprovechamiento con las rutas
selectivas de reciclaje.

v Reciclaje y aprovechamiento.
o Ampliacion ruta selectiva.
o Puntos naranja fijos y moviles.
v Contenerizacion de residuos solidos.
o Contenerizacion de la ciudad.

o Alianzas con gestores.
o Sistemas alternativos de levante.

6.1.1.6. EFICIENCIAS OPERATIVAS.
Las eficiencias operativas son una serie de acciones que buscan rentabilizar, es
decir, volver mas eficientes nuestros servicios y la prestacion de la operacion, a

través del desarrollo de diferentes iniciativas. Destacamos las mas importantes:

v Integracion comercial EMVARIAS — Grupo EPM.
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v

Supervision y mecanizacion de diferentes tecnologias para sistemas de levante
hidraulico.

Redisefo de rutas y frecuencias, articulado con la estacion de trasferencia.
Incorporacién tasa de aseo en esquemas prepago de agua y energia.
Recoleccion y transporte en vias principales.

Uso de diferentes tipos y tamafios de vehiculos para la recoleccion.

Esquemas de recoleccién mecanica, que integran sistemas de Contenerizacion
(cajas auto compactadoras, cajas metélicas, contenedores) con los sistemas de
levante.

Contenerizacion de residuos ordinarios y aprovechables.

Racionalizacion y revision estructura de costo de cadenas de servicios.

Aprovechamiento del biogés relleno sanitario la Pradera como venta al mercado
secundario del gas. En relacién con 2025.

Aprovechamiento del biogas para la generacion de energia.

6.1.1.7. DESARROLLO EMPRESARIAL.

Desarrollo de fortalezas técnicas y administrativas en la empresa y en sus
colaboradores, necesarios para el logro de resultados.

v

v
v

Aseguramiento y racionalizacion de ingresos.

Implementacion CRM Grupo EPM.
Sistematizacion calculo de tarifas.

Digitalizacion de tramites y servicios.
Facturacion electrénica.
Gestidn de activos.

Implementacién de controles efectivos a la operacion de recoleccién, transporte
y barrido (NoGo, pantallas vehiculares).
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v' Gobierno digital.

v Implementacién de un sistema de eficiencia energética.

v Fortalecimiento cultura empresarial.

6.1.1.8. SOSTENIBILIDAD.

v Operacion carbono neutral 2025.

v Voluntariado corporativo.

v Medicion de externalidades.
6.1.2. ESTRUCTURA ORGANIZACIONAL DE EMVARIAS.
EMVARIAS posee una estructura organizacional de alto nivel, similar a la de casa
matriz Grupo EPM. Esta cuenta con un gerente general, una subgerencia especifica
a los servicios “core” de aseo, y varias jefaturas en areas y/o procesos de apoyo.
Para el caso de TICS, el gobierno del area o proceso se encuentra dentro de la
estructura de servicios corporativos, donde el jefe de esta area es quien representa o
adquiere el rol de “CIO” o jefe de TICS.
Ademas, bajo el mandato o principio de “involucrado operativo” el area de TICS de
EPM es quien tiene en teoria todo el gobierno de las TICS en EMVARIAS; sin
embargo, debido a que EPM no cuenta con los conocimientos en los procesos y
operaciones de aseo, TICS de EMVARIAS es quien gobierna los sistemas de

informacion “core” de la entidad, los cuales han sido desarrollados a la medida.

Finalmente, la siguiente es la estructura organizacional de EMVARIAS.
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6.1.3. SISTEMA DE GESTION DE LA CALIDAD.

El sistema de Gestion de la calidad en EMVARIAS, se encuentra establecido bajo el
estandar ISO 9001, el cual para inicios del afio 2020 logro la certificacion internacional
en proceso de disposicion final.

El mapa que representa la entidad a partir del enfoque basado en procesos es el
siguiente:

a Arquitecturg gp,
Presq .
figy

de residuos
solidos

: Prestacion
Cliente / de servicios
Usuario de portafolio

Evaluacion y mejoramiento

El sistema de gestion de la calidad de EMVARIAS se encuentra publicado bajo una
plataforma SharePoint 365; adicionalmente, la actualizacién de los procesos de TICS,
ya inicio su cambio (o0 migracion) de un modelo inicial basado en ITIL al nuevo modelo
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propuesto por la arquitectura de TI IT4+.

6.2. NECESIDADES DE INFORMACION.

La actividad misional fundamental de EMVARIAS es la prestacion del servicio publico
domiciliario de aseo, a alto nivel la informacién en el ciclo de negocio interopera como

se representa, a continuacion:

FUENTE

INFORMACION

DESTINO

FUENTE

INFORMACION

DESTINO

FUENTE

INFORMACION

DESTINO

FUENTE

INFORMACION

DESTINO

También, a partir de su funcién misional, EMVARIAS intercambia informacién con
diferentes actores externos. El siguiente grafico ilustra los principales agentes que

EPM

CATASTRO DE USUARIOS.

v’ Instalacion que no factura Aseo
v Direccién

v" Servicio suscrito EGA

v' Contrato EGA

EMVARIAS

EMVARIAS

CARGOS SIMPLES.
v" Servicio Suscrito
v" Signo

v" Valor

v Uso

v' Estrato

EPM
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INFORMES SUI

Facturacion

Disposicion Final

Residuos Area de Prestacion
Suscriptores y Tarifas
Calidad Técnica

AN N NANEN

SUPERSERVICIOS
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INFORMACION FONDO DE
REDISTRIBUCION DEL INGRESO
v' Balance de subsidios

v' Balance de contribuciones
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Y

ENTES TERRITORIALES
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generan o reciben informacion.

‘o
[

Adicionalmente, y tomando como base el catadlogo de sistemas de informacién vigente
en EMVARIAS, un analisis realizado a los requerimientos establecidos para el desarrollo
de nuevas capacidades en los sistemas de informacién “core” y las iniciativas radicadas
como proyectos tecnoldgicos, las siguientes son las necesidades de informacion en la
entidad:

6.2.1. SERVICIOS DIGITALES DE CONFIANZA' Y CALIDAD.

v Fortalecer los diferentes canales de atencién (presenciales y no presenciales) para
nuestros grupos de interés externos, con un modelo de gestion de informacion que
garantice agilidad en el servicio y; ademas, facilite el seguimiento, la trazabilidad
y el andlisis de informacion histérica, de comportamientos y resultados.

v Fortalecer los controles para la transmision y almacenamiento de la informacion
personal de todos sus grupos de interés, con base en la ley de proteccion de datos
personales.

v' Suministrar servicios tecnolégicos que le permitan a los clientes de la entidad,
acceso directo a nuevos servicios no tradicionales como el comercio electronico.

v Fortalecer los mecanismos, controles y lineamientos para el intercambio de
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informacion de la entidad, con sus grupos de interés, especialmente con los entes
de control.

6.2.2. PROCESOS INTERNOS SEGUROS Y EFICIENTES.

v

Fortalecer las capacidades del sistema de informacion interno “in-house” Sistema
de Informacion Comercial (SCI), especificamente a:

o Consolidar a partir de sus capacidades, toda la informacién necesaria para
los procesos de facturacion de servicios ordinarios y especiales.

o Reducir los procesos de captura, procesamiento y elaboracion de informes
de forma manual, apoyados en herramientas de hoja de calculo como
Excel.

Fortalecer los controles para la captura y gestion de informacion en el sistema de
informacion SIAMS5, con el propésito de procesar informacién que permita contar
con resultados confiables, para el monitoreo operacional y la toma de decisiones.

Fortalecer los procesos de transmision, transferencia y almacenamiento en los
sistemas de informacion internos, para evitar riesgos de interceptacion y/o fuga de
informacion.

6.2.3. TOMA DE DECISIONES BASADAS EN DATOS.

v

Fortalecer las capacidades tecnoldgicas y operacionales, de los sistemas de
informacion internos para que permitan analizar en tiempo real aspectos como:
operacion, servicios (programacioén, prestacion, cobertura, etc.) de la entidad; asi
mismo, la toma de decisiones basadas en informacion.

6.2.4. EMPODERAMIENTO CIUDADANO.

v

6.3.

Fortalecer los canales y medios tecnoldgicos a partir de los cuales la entidad busca
generar participacion ciudadana y de sus grupos de interés, los cuales, a partir de
los resultados y analitica aplicada, ayuden al fortalecimiento, presencia y
posicionamiento de la entidad, el Grupo EPM y el estado.

ALINEACION DE TICS’ CON LOS PROCESOS.

La siguiente imagen ilustra el mapa de procesos (macroprocesos y procesos) vigente
en EMVARIAS.
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Con base en la estructura anterior, la siguiente imagen ilustra las aplicaciones y/o
sistemas de informacion proporcionados por el area de TICS o desde la casa matriz
Grupo EPM, para apoyar las operaciones y/o actividades de los procesos en
EMVARIAS.

MS PROJECT KAIROS

PLANEACION DE NEGOCIO

QUICKSCORE

GESTION COMERCIAL GESTION AMBIENTAL
ERP JDE PORTAL WEB MONITOREO INTELIGENTE
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LINEA AMIGA = ARCGIS 1N/
SIAMS M MS PROJECT
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Descripcion de colores (sistemas de informacion):

Sistemas de informacion

Sistemas de informacion

actuales por defini

A partir de lo anterior, tenemos:

v" No todos los procesos de EMVARIAS son soportados con capacidades tecnolégicas
especificas y/o especializadas al propoésito de este.

v" No obstante, todos los procesos cuentan con apoyo de las TICS en actividades

transversales a su operacién y mejoramiento continuo en aspectos como:
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ID SERVICIO APOYO TRANSVERSAL
~ TECNOLOGICO

Gestion de los planes de mejoramiento continuo de los

1 | Avanza . NCIRE
procesos, a partir de auditorias internas y externas.

> | ERP JDE Gestion de las relaciones contractuales con terceras
partes.

3 | Nebn Sistema de informacion para la contratacion.

4 | Ariba Sistema de informacién para la contratacion.

5 | Mercurio Gestion de la mensajeria (externa e interna).

6 | Te cuento Publicacién de ofertas (compras) publicas.

7 | Mi catalogo Gestidn de requerimientos a mesa de ayuda de TICS.

v' Respecto a los procesos de apoyo (procesos en color gris, en grafico anterior), estos
se han homologado a los procesos de casa matriz Grupo EPM, por lo que los
sistemas de informacién que se utilizan en estos procesos son proporcionados,
gobernados, administrados y soportados por EPM, a través de acta de transaccion
a sus filiales incluidas EMVARIAS.

v" Finalmente, y para los procesos “CORE” (procesos en color verde, en gréafico
anterior) los sistemas de informacidon que soportan las operaciones principales de
estos procesos son los que internamente EMVARIAS ha desarrollado (in-house) con
Sus recursos internos y relacionados, a continuacion:

ID SERVICIO TECNOLOGICO O SISTEMA DE INFORMACION
Sistema comercial integrado (SCI).

Sistema integrado para la administracion de los servicios de aseo
para Medellin y sus cinco corregimientos (SIAMb).

Pesaje (aplicacién para la captura de pesos del relleno sanitario).
Sistema Global de Pesaje (SIGLOPE).

Linea amiga.

Fondos convencionales.

Sistema de Recursos Humanos- némina

Plataforma evmnet

O No|gb~lw| N

Respecto a estos sistemas de informacion, son los que actualmente se encuentran
en proceso de fortalecimiento, mejoramiento y generacion de nuevas capacidades,
con el propdsito de mejorar su alcance e integracion con otras actividades.

7. MODELO DE GESTION DE TIC’S.

Actualmente para EMVARIAS, el macroproceso de Tecnologias de la Informacion y las
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Comunicaciones TIC’S, se encuentra establecido a partir de la mejor practica ITIL
(Biblioteca de Infraestructura de Tecnologias de Informacion), como lo ilustra la siguiente
imagen:

Disefo de
servicios Tl

Operacion de Desarrollo de
servicios TI servicios Tl

Sin embargo, a partir del establecimiento de los planes de mejoramiento para lograr la
implementacion de todos los aspectos aplicables a EMVARIAS desde Gobierno Digital
(mejor practica MinTIC), el nuevo mapa de procesos propuesto (deber ser) y en proceso
de implementacion, toma como base el modelo de Gestion de TICS propuesto por MinTIC
a partir del modelo de gestion IT4+.

La siguiente imagen, ilustra el nuevo mapa de procesos para las TICS en EMVARIAS.
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