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Estado del sistema de Control Interno de la entidad

ral sobre la evaluacién del Sistema de Control Intern

Los componentes del sistema de control interno en Emvarias se encuentran operando juntos y de manera integrada en la entidad, sin embargo, no se evidencia la definicién, documentacién y formalizacién del esquema de las tres lineas de defensa a nivel
LE""" “:’“ los °°:"‘P°"':“7' ;:‘I'""“ institucional y la definicion de lineas de reporte de dicho esquema, sus estandares, periodicidad y responsables. Se observa adems que hay lineamiento presentes pero ameritan que se analicen y gestionen en el marco del Comité de Coordinacion del
luntosy ¢ e s o En proceso | sistema de Control Interno como es lo relacionado con el cédigo de integridad, los mecanismos para el manejo de conflictos de interés, rente al uso de evaluacion de la planeacion estratégica, gestion del

" talento humano, cambios en procesos, procedimientos, u otras herramientas, etc.

L8 efectivo ol sistema de controf Intemol Para avanzar en la efectividad del sistema de control interno de Emvarias, es necesario que todos los principios de cada uno de los componentes del sistema se gestionen en el marco del Comité Institucional de Coordinacién del Sistema de Control Interno,
para los objetivos evaluados? (SilNo) No para lo cual la primera y segunda linea de defensa deben llevar al comité todos los temas relacionados con los lineamientos del control para que en esa instancia se conozcan, analicen, verifiquen y gestionen.
(Justifique su respue:
La entidad cuenta dentro de su Sistema Ala fecha en Emvarias no se encuentra definido y documentado el Esquema de las Tres Lineas de defensa, por lo que es necesario que las areas de Gestion Operativa y Servicios Corporativos definan y documenten dicho esquema, asignando funciones,
de Contr ] . estandares de lineas de reporte, periodicidad y responsables en temas criticos o claves para la toma de decisiones frente al control y darlo a conocer a nivel institucional, para auspiciar el avance permanentemente en la implementacion del sistema de
institucionalidad (Lineas de defensa) S| control interno institucional.
que le permita la toma de decisiones :
frente al control (Si/No) (Justifique su

¢EI componente esta
presente y
funcionando?

Componente

Nivel de
Cumplimiento
componente

Evaluacion de
riesgos

Actividades de
control

‘Al evaluar el sistema de control interno de Emvarias podemos concluir que el ambiente de control
a nivel de la entidad, tiene principios que se encuentran presentes y funcionando tales como el
codigo de integridad, monitoreo permanente de los riesgos de corrupcién, la linea ética de|
contacto la izacion del Comité del Sistema de Control Interno, la
politica de admini de riesgos, la del nivel directivo en la elaboracién del
mapa de riesgos de empresa, la aprobacion del plan anual de auditoria y la socializacion de los
resultados de su ejecucién a nivel institucional.

Se evidencié la ausencia de lineamientos tales como: la definicién y documentacién del Esquema
de Lineas de Defensa y la definicion de lineas de reporte, estandares de estos, periodicidad y|
responsable.

En la evaluacin se observd que hay lineamiento presentes pero ameritan que se analicen y|
gestionen en el marco del Comité de Coordinacion del Sistema de Control Intermo como es Io|
relacionado con el codigo de integridad, los mecanismos para el manejo de confiictos de interés,

mecanismos frente a deteccion y ion del uso i de i
evaluacién de la planeacién estratégica a nivel de idad y del talento humano, su ingreso,

6n y retiro, el analisis de los reportes financieros,
cambios en procesos, procedimientos, u ofras herramientas.

[
En la evaluacién del sistema de control de Emvarias concluimos en cuanto al componente|

evaluacion de riesgos, que le empresa cuenta con la politica de Administracién del Riesgo, el
proceso Gestion integral de riesgos consolida la informacion clave frente a la gestion del riesgo,
Ia alta Direccién analiza sus resultados y monitorea los riesgos de corrupcion, evalua fallas en los
controles para definir acciones de mejora, evaliia riesgos asociados a actividades tercerizadas|
basados en los informes que le presentan.

En la evaluacién observamos que hay principios presentes y funcionando pero ameritan que se|
analicen y gestionen en el marco del Comité de Coordinacion del Sistema de Control Interno de|
Emvarias como es todo lo relacionado con la planeacién estratégica, los objetivos de los
procesos, programas 0 proyectos, el monitoreo a los factores internos y externos de riesgol
definidos, a fin de establecer cambios en el entormo que determinen nuevos riesgos o ajustes a|
los existentes.

[
En la evaluacion del sistema de control interno de Emvarias, se concluye en cuanto al

componente actividades de control que la entidad cuenta con informes emitidos por el 4rea de|
auditoria derivados de evaluaciones basadas en riesgos y controles, su adecuacion a las|

de cada proceso, cambios en interas u|
otros aspectos que determinen cambios en su disefio.

En la evaluacion se evidencid que no se lleva a cabo andlisis y verificaciones en el marco del
Comité Institucional de Coordinacién de Control Interno de lo relacionado con las funciones de|
cargos y que éstas se encuentren segregadas en diferentes personas para reducir el riesgos o|
situaciones especificas en donde no es posible segregar adecuadamente las funciones, disefiol
de sistemas de gestion (normas 1SO), actividades de control relevantes sobre las infraestructuras|
tecnolégicas, procesos de gestién de la seguridad, procesos de adauisicion, desarrollo y

de de control internas sobre las actividades realizadas
por el proveedor de servicios de tecnologias, matrices de roles y usuarios siguiendo los principios|
de segregacion de funciones, evaluacion de actualizacion de procesos, liticas
de operacién, instructivos, manuales u otras herramientas, disefio de controles frente a la gestion|
del riesgo y monitoreo de riesgos.

Nivel de
Cumplimiento
componente

presentado en
el informe
anterior
—

Estado del componente presentado en el informe anterior

El sistema de Control Interno de la empresa tiene elementos presente y funcionando correctamente comol
los mecanismos para el manejo de conflictos de interés, el monitoreo permanente de los riesgos de|
corrupcién, la linea de contacto transparente, el comité institucional del sistema de Control Interno, a
politica de administracion de riesgos, los lineamientos para la gestion integral de riesgos, el plan anual de|
auditoria y el anlisis de los trabajos derivados del mismo.

La Empresa tiene elementos del sistema de control Interno que se encuentra presentes y funcionando,
pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucin, a saber: la aplicacién del
Codigo de Integridad, mecanismos frente  la deteccion y del uso
privilegiada, la evaluacién de Ia planeacion la planeacin del talento
humano, activi con el ingreso, ion y retiro del personal, la
estructura del control por cambios en los procesos, efc.

La empresa adolece de los siguientes elementos del sistema de control Interno:

 Definicién y documentacion del Esquema de Lineas de Defensa

+ Definicién de lineas de reporte en temas clave para la toma de decisiones, atendiendo el Esquema de|
Lineas de Defensa.

+ Acorde con la estructura del Esquema de Lineas de Defensa no se han definido estandares de reporte,
periodicidad y responsables frente a diferentes temas criticos de la entidad.

3%

Los siguientes elementos del control se encuentran presentes y funcionan correctamente, por [0 tanto]
requieren acciones o actividades dirigidas a su mantenimiento en el marco de las tres lineas de defensa.
Politica de Administracion del Riesgo y alcance; el rea Financiera — Riesgos como 2a linea de defensa,
consolidan informacién clave frente a Ia gestion del riesgo y a partir de esta informacin la Alta Direccién
se analiza sus resultados y en especial considera si se han presentado materializaciones de riesgo;
cuando se detectan materializaciones de riesgo, se definen los cursos de accién en relacién con la
revision y actualizacion del mapa de riesgos y se realiza a las acciones|
definidas; La Alta Direccién monitorea los riesgos de corrupcién con la periodicidad establecida en la
Politica de Administracion del Riesgo y analiza los riesgos asociados a actividades tercerizadas basados|
en los informes de la segunda y tercera linea de defensa y ademas evalia fallas en los controles (disefio y
ejecucion) para definir cursos de accién apropiados para su mejora.

Los siguientes elementos de control se encuentra presente y funcionando, pero requieren que se|
gestionen en el marco del comité institucional de coordinacion del sistema de control interno:

+ Mecanismos para vincular o relacionar el plan estratégico con los objetivos estratégicos.

+ Los objetivos de los procesos, programas o proyectos

+ La evaluacién periédica por parte de a alta direccion de los objetivos establecidos para asegurar que|
estos contintian siendo vigentes.

+ Para el desarrollo de las actividades de control, se tiene adecuada division de las funciones y que éstas|
se encuentren segregadas en diferentes personas

+ La Alta Direccién evalta fallas en los controles (disefio y ejecucién) para definir cursos de accion|
apropiados para su mejora.

+ Se monitorean los factores internos y externos definidos para la entidad, a fin de establecer cambios en|
el entorno que determinen nuevos riesgos o ajustes a los existentes.

- La entidad analiza el impacto sobre el control interno por cambios en los diferentes niveles|
organizacionales.

6%

Los siguientes elementos del control se encuentran presentes y funcionan correctamente, por 1o tanto]
requieren acciones o actividades dirigidas a su mantenimiento en el marco de las tres lineas de defensa.

+ Se cuenta con informacion de la 3a linea de defensa, como evaluador independiente en relacion con los|
controles implementados por el proveedor de servicias para asequrar que los riesgos relacionados sel
mitigan. - Verificacion de que los j los controles tal como han sido
isohadios, -Se avalla fa adebuacion de los conoles a \as de cada proceso,

cambios en regulaciones, estructuras internas u otros aspectos que determinen cambios en su disefio.
Los siguientes elementos de control se encuentra presente y funcionando, pero requieren que se|
gestionen en el marco del comité institucional de coordinacion del sistema de control interno:

+ Para el desarrollo de las actividades de control, la entidad considera la adecuada division de las|
funciones y que éstas se encuentren segregadas en diferentes personas. + Se han idenfificado y
documentado las situaciones especificas en donde no es posible segregar adecuadamente las funciones,
con el fin de definir actividades de control alternativas para cubrir los riesgos identificados. « EI disefio de
otros sistemas de gestién, se intregan de forma adecuada a la estructura de control de la entidad.
+ Aclividades de control relevantes sobre las |nfraes|ructuras tecnolgicas; \os  procesos de gestion de
seguridad y sobre los procesos de desarrollo + Para los|
proveedores de tecnologia selecciona y desarrolla acividades de control mtemas, « Se cuenta con|
matrices de roles y usuarios siguiendo los principios de segregacién de funciones. Se evalia

actualizacion de procesos, procedimientos, politicas de operacién, instructivos, manuales u- otras
herramientas.» El disefio de controles se evala frente a la gestion del riesgo. + Monitoreo a los riesgos

0%




¢EI componente esta Nivel de

Componente presente y Cumplimiento
funcionando? componente

Cumpli
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas presentado en Estado del componente presentado en el informe ante

Informacién y
comunicacién

Monitoreo

En cuanto al C que la empresa cuenta con|
sistemas de informacién para capturar y procesar datos y transformarlos en informacion, la
entidad cuenta con la linea ética contacto transparente y los procedimientos requeridos paral
tramitar las denuncias efectuadas.

En la evalucién se evidenci6 que no se lleva a cabo andlisis y verificaciones en el marco del
Comité Institucional de Coordinacion de Control Interno de lo relacionado con el inventario de
informacién relevante y el mecanismo que permita su actualizacion, las fuentes de datos
(interas y externas), para la captura y procesamiento posterior de informacin clave para la
consecuci6n de metas y objetivos; actividades de control sobre Ia integridad, confidencialidad y|
disponibilidad de los datos e informacion definidos como relevantes; mecanismos que permitan|

ar a conocer los objetivos y metas estratégicas; politicas de operacion relacionadas con la|
administracion de la_informacion (niveles de autoridad y responsabilidad); politicas y|
procedimientos para facilitar una comunicacién interna efectiva; controles que facilitan la
comunicacién externa, la cual incluye politicas y procedimientos; canales externos definidos de|
comunicacién; procesos o procedimiento para el manejo de la informacién entrante (quién Ia|
recibe, quién la clasifica, quién la analiza), y a la respuesta requenda (quién la canaliza y Ia|
responde); a evaluar la efectividad de los canales
de comunicacion con partes externas, sus contenidos; analisis penudlco de la caracterizacion de
usuarios o grupos de valor; resultados frente a la evaluacién de percepcién por parte de los
usuarios o grupos de valor.

C
En cuanto al componente Monitoreo — Supervision, se evidencio la aprobacion del Plan anual de
Auditorfa por parte del Comité Institucional de Coordinacién de Control Intemo de Emvarias,
andlisis periédico por parte de la Alta Direccion de os resultados de las evaluaciones|
independientes; generacion por parte del 4rea de auditoria de informes de auditorias basadas en
riegos y controles; la empresa considera las evaluaciones externas de organismos de control, de|
vigilancia, certificadores que permitan tener una mirada independiente de las operaciones; planes|
de mejoramiento derivados de la evaluacion independiente y de entes externos de control y|
seguimiento a su cumplimiento; politicas sobre reporte de deficiencias de control interno comol
resultado del monitoreo; evaluacion de procesos ylo servicios tercerizados; informes de
evaluacion de las PQRs; evaluacion de la efectividad de las acciones incluidas en los Planes de|
mejoramiento.

En la evaluacion se observé que no se lleva a cabo andlisis y verificaciones en el marco del
Comité Institucional de Coordinacién de Control Interno de lo relacionado de acuerdo con el
Esquema de Lineas de Defensa la implementacion de procedimientos de monitoreo continuo
como parte de las actividades de Ia 2a linea de defensa, a fin de contar con informacién clave|
para la toma de decisiones.

el informe
anterior

Los siguientes elementos del control se encuentran presentes y funcionan correctamente, por lo tanto]
requieren acciones o actividades dirigidas a su mantenimiento en el marco de las tres lineas de defensa.

+ La entidad ha disefiado sistemas de informacion para capturar y procesar datos y transformarlos en|
informacién para alcanzar los requerimientos de informacion definidos. + La entidad cuenta con canales|
de informacién internos para la denuncia ansnima o confidencial de posibles situaciones irregulares y se
cuenta con mecanismos especificos para su manejo, de manera tal que generen la confianza para
utilizarlos.

Los siguientes elementos de control se encuentra presente y funcionando, pero requieren que se|
gestionen en el marco del comité institucional de coordinacion del sistema de control interno:

+ La entidad cuenta con el inventario de informacién relevante y con un mecanismo que permita su|
actualizacion. + La entidad considera un ambito amplio de fuentes de datos, para la captura y)

posterior de i clave para la de metas y objetivos. + La entidad f
desarrollado e implementado actividades de control sobre la integridad, confidencialidad y disponibilidad
de los datos e informacién definidos como relevantes. + Para la comunicacién intera se tiene
mecanismos que permitan dar a conocer los objetivos y metas estratégicas, de manera tal que todo el
personal entiende su_papel en su_consecucién. + La entidad cuenta con politicas de operacion

conla dela « Se tienen e implementan politicas y procedimient
para facilitar una comunicacién interna efectiva. +Desarrolla & implementacién de controles que faciltan Ia|
comunicacion externa, la cual incluye politicas y procedimientos. + Canales externos definidos de
comunicacién, asociados con el tipo de informacin a divulgar. « Se tienen procesos o procedimiento para
el manejo de la informacién entrante y a a respuesta requierida, as como la evaluacién periodicamente la
efectividad de los canales de comunicacién con partes externas, sus contenidos, de tal forma que se
puedan mejorar.

0%

Los siguientes elementos del control Se encuentran presentes y funcionan correctamente, por 1o tanto]
requieren acciones o actividades dirigidas a su mantenimiento en el marco de las tres lineas de defensa:

+ El comité Institucional de Coordinacion del Sistema de Control Inteno aprueba anualmente el Plan|
Anual de Auditoria y hace el correspondiente seguimiento a sus ejecucion. + La Alta Direccil
pericdicamente evaliia los resultados de las (continuas e para concluir|
acerca de la efectividad del Sistema de Control Interno. + El area de Auditorfa realiza evaluaciones
independientes periodicas. + Frente a las evaluaciones independientes la entidad considera evaluaciones|
externas de organismos de control, de vigilancia, certificadores y a partir de la informacién de las
evaluaciones independientes, se determinar su efecto en el Sistema de Control Intemo y su impacto en el
logro de los objetivos, a fin de determinar cursos de accién para su mejora. + Los informes recibidos de|
entes externos se consolidan y se concluye sobre el impacto en el Sistema de Control Interno, a fin de
determinar los cursos de accion. + La Alta Direccién hace seguimiento a las acciones de mejoramiento
sobre el Sistema de Control Interno. + Se evala la informacién suministrada por los usuarios (Sistema
PQRD), asi como de ofras partes interesadas para la mejora del Sistema de Control Interno de Ia|
Entidad. + Evaluacién de la efectividad de las acciones incluidas en los Planes de mejoramiento. « Las

de control interno son reportadas a los responsables de nivel jerarquico superior, para tomar|
Ia acciones correspondientes.

Los siguientes elementos de control se encuentra presente y funcionando, pero requieren que se|
gestionen en el marco del comité institucional de coordinacion del sistema de control interno:

+ Acorde con el Esquema de Lineas de Defensa no se han implementado procedimientos de monitoreo|
continuo como parte de las actividades de la 2a linea de defensa, a fin de contar con informacion clave
para la toma de decisiones

0%
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