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Conclusién general sobre la evaluacion del Sistema de Control Interno

EMPRESAS VARIAS DE MEDELLIN S.A. E.S.P.

ENERO - JUNIO DE 2023

Estado del sistema de Control Interno de la entidad

79%

¢Estén todos los componentes operando

Los componentes del sistema de control interno en Emvarias se encuentran operando juntos y de manera integrada en la entidad, sin embargo, no se evidencia la definicion, documentacién y formalizacion del esquema de las tres lineas de defensa a mvel
institucional y Ia defricion de lineas de reparte de dicho esquema, sus esténdares, perodicida y responsables. Se observa anemés e hay lineamiento presentes pero ameritan que se analicen y gestionen en el marco del Comité de Coordinacion del Sistem

e decisiones frente a conral (SiMNo)

e ) Bt o ooy En proceso e Contrl Interno, como es lo relacionado con el cdigo de eridad. o mecanisos pera e la - geston ael alenio umanes
cambios en procesos, procedimientos, u otras herramientas,

L5 efectivo el sistema de contrl nterno Para avanzar en la efectividad del sistema de control inferno de Emvarias, es necesario que (0dos los lineamientos de cada uno de los componentes del sistema se gestionen en el marco del Comité Insttucional de Coordinacion del Sistema de Control Iterno,
paralos objetivos evaluados? (SiNo) Si paralo cual la primera y segunda linea de defensa deben llevar al comité todos los temas relacionados con los elementos del control para que en esa instancia se conozcan, analicen, verifiquen y gestionen.

(ustiique su respuesia):

Ca entidad cuenta dentro de su Sitema de Ala fecha en Emvarias no se encuentra definido y documentado el Esquema de las Tres Lineas de defensa, por 10 que es necesario que las dreas de Gestion Operativa y Sevicios Corporativos definan y documenten dicho esquema, asignando funciones,
m""ﬂ‘ :;":”"ﬂ “’: una “"S“Wﬁﬂz"f“fm N estandares de lineas de reporte, periodicidad y responsables en temas criticos o claves para la toma de decisiones frente al control y darlo a conocer a nivel institucional, para auspiciar el avance permanentemente en la implementacién del sistema de control|

ineas de defensa) que lepermita a toma. o e aone

Componente

Evaluacién de
riesgos

Actividades de
control

Informacién y
comunicacién

Monitoreo

Como resultado de a evaluacion del sistema de control interno de Emvarias en el primer semestre|
de 2023, podemos concluir sobre el componente ambiente de control que se encuentran presentes|
y funcionando correctamente los lineamientos de integridad y principios del servicio pablico, comite|
institucional del sistema de control interno, definicién y evaluacion de la politica de administracion|
del riesgo, niveles de aceptacion del riesgo, toma de decisiones a tiempo, evaluacién de al
estructura d control a partr e os cambios, aprobacicn  reaizaicn de seguimiento al Plan Anal
de Auditorias, andli ea de Auditoria suimpacto
en relacion con la mejora o

Se observa que en el marco del comité de Coordinacion del sistema de control interno o el
analizan y toman determinaciones sobre lineamientos tales como la aplicacién del codigo del
Integridad, mecanismos para el mancjo de conflctos de interés, mecanismos frente a la detecciény

evaluacion de la
istucionaly 1a del tlnto human, asfcomo I valaci de s ctviddes relacionadas conl
Ingreso_del personal, sus reiro,

inkrmacion asocide.con I genaracen de rapories anciaros, Axhictosy 58k enfos s
participan los contratistas de apoyo.

A la fecha en Emvarias no cuenta con la defiicion, documentacion y formalizacion del Esquema del
Lineas de Defensa y sus reportes, periodicidad y responsables frente a diferentes temas criticos de|
Ia entidad.

Como resultado de la evaluacion del sistema de conirol interno en el primer semestre del aio 2023
s

e observa que en el componente de evaluacion de riesgos se encuentran presentes y funcionando|
correctamente los lineamientos de estructura de Ia politica de administracion del riesgo a nivel|
institucional, consolidacion de informacion clave frente a la g del riesgo, andlisis de sus|
resultados por parte de la alta gerencia, definicion de cursos de acci6n en relacion con la revision y
actualizacion del mapa de riesgos correspondiente, seguimientos a las acciones definidas paral
resolver materializaciones de riesgo detectadas, monitoreo de riesgos de corrupcion con lal
periodicidad establecida en la politica de administracion del riesgo, adecuada division de as|
funciones y que éstas se encuentren segregadas en diferentes personas para reducir el riesgo de|
acciones fraudulenta, evaluacion de fallas en los controles (diseflo y ejecucion) para definir cursos|
de accion apropiados para su mejora, monitoreo de los factores internos y externos definidos paral
la empresa, a fin de establecer cambios en el entormno que determinen nuevos riesgos o ajustes a|
los existentes, monitoreo a los riesgos aceptados revisando que sus condiciones no hayan|
cambiado y definicion a su pertinencia para sostenerlos o ajustarios, evaluacion de fallas en los|
controles (disefio y ejecucion) para definir cursos de accion apropiados para su mejora, andlisis dell
impacto sobre el control interno por cambios en los diferentes niveles organizacionales.

En el marco del comité institucional de coordinacion del sistema de control Interno, no se evidencio|
analisis  verificacion de mecanismos para vincular o relacionar el plan estratégico de la empresal
con los omenvus estratégicos y estos a su vez con los objetivos operativos, tampoco existe|

evidenci andlisis en cuanto a que los objetivos definidos, sean especificos, medibles|
a\canzables, relevantes, delimitados en e iempo y que el nivel directivo evalie peridicamente s

ara asegurar g y apropiados para la
empresa.

Evaluado el sistema de control intermo de Emvarias en este primer semesre de 2023, concluimos|

sobre el componente actividades de control que se encuentran presentes y funcionandol
correctamente los lineamientos de adecuada division de las funciones, las cuales se encuentren|
segregadas en diferentes personas para reducir el riesgos, se tienen actividades de control
relevantes sobre las infraestructuras tecniologicas, procesos de gestion de la seguridad y procesos|
de adquisicion, desarrollo y mantenimiento de tecnologias; ademas la empresa cuenta con|
informatcon el rea de audioria, en relacion con o5 conroles mplementados en [0 procescs
auditados, para asegurar que los riesgos relacionados se mitiguen; a nivel institucional sel
monitorean los riesgos acorde con la politica o adminiaracion de riesgo establecida paral
Emvarias y se verifica que l0s responsables estén ejecutando los controles tal como han sidol
disefados; periodicamente también se evalia la adecuacion de los controles a las especificidades|
de cada proceso, considerando cambios en regulaciones, estructuras internas u otros aspectos quel
determinen cambios en su disefio y se evalan los controles frente a la gestion del riesgo.

Referente al andlisis y verificacion en el marco del Comité Institucional de Coordinacion de Control
Interno no se evidenci lo concerniente al disefio de otros sistemas de gestion (norma ISO), que se|
integran de forma adecuada a la estructura de control de Emvarias, en cuanto proveedores del
tecnologia que se seleccionen y desarrollen actividades de control internas sobre las actividades|
realizadas por el proveedor de servicios; que se cuente con matrices de roles y usuarios siguiendol
los principios de_segregacion de. funciones; evaluacion de la actualizacion de procesos,
procedimientos, politicas de operacién, instructivos, manuales u otras herramientas para garantizar|

de I

“Gna vez evalvado ef sitema de control interno institucional de Emvarias podemos concluir con|
e se encuentran presentes y funcionandol
correctamente los lineamientos sistemas de  informacion para capturar y procesar datos 3|
transformarlos en informacion para alcanzar los requerimientos de informacion definidos, la alta
Gerencia tiene mecanismos que permitan dar a conocer los objetivos y metas estratégicas; la|
empresa uenta con canaes de nfrmacion infernos para [a denincia andrima o confidencial e

manejo.
Piorems a anare yverlfcacion en el marco del Comité nstiucional de Coordinacion de Conro
Interno no se evidencio que el inventario de informacion relevante (internolexterna) se haya
socializado, i se ha comunicado el ambito de fuentes de datos (internas y externas), para la
captura y procesamiento posterior de informacion clave para la consecucion de metas y objetivos,
tampoco se ha informado al comité sobre el desarrollo e implementacion de actividades de control
inherentes a la integridad, confidencialidad y disponibilidad de los datos e informacién definidos|
como relevantes, no se evidencié la socializacion de las politicas de operacién relacionadas con a|
administracion de la_informacion (niveles de autoridad y responsabilidad, ni las polticas 3|
procedimientos para facilitar una comunicacion interna efectiva, tampoco se evidencia que en el
comité se trataran temas relacionados con el desarrollo e implementacion de controles que faciltan|
la comunicacion externa, la cual incluye polticas y procedimientos, ni los canales externos|
definidos de comunicacion, asociados con el tipo de informacién a divulgar y su reconocimiento a|
todo nivel de la empresa, evidencia difusion en el comité de los procesos of
prcstiilentos pera f manelo 0 s Iformaién entrants (i I recibe, quién a calfca auen
la analiza), la respuesta requerida (quién la canaliza y la responde) y aquellos procer
ncaminados a evaluar periddicamente Ia efectividad de los canales d inicacién con panes

i como sus contenidos; no se ha llevado al comité la caracterizacion de usuarios o

grupos e vlor, a in de actulizara cuando sea pertnente y el anlisis periodico de os resuliados

Al evalir @ sisema de conrdl imemo nsiuconal de Emvarias conclimos respec
componete Monicreo y supenision que se enctentan presentes y urconando cortecaments
los herorics al comit Inttucional de Coordnacien ds Conral oo quier
aprucha o ruaimente o1 Plan Ani de Ao presentado por el Jefe de Auditoria y hace el
correspondiente seguimiento a sus ejecucion; también se presentan los resutados de las|
evaluaciones (continuas e independientes) para concluir acerca de la efectividad del Sistema del
Control Interno y se comunican los informes recibidos de entes externos y se concluye sobre el
impacto en el Sistema de Control Interno, a fin de determinar los cursos de accion, tam
socializan en esa instancia las politicas donde se establece a quién reportar las deficier
control interno como resultado del monitoreo continuo, se presenta en el comité la evalu
informacien suministrada por los usuarios (Sistema PQRD), asi como de otras partes interesadas|
para la mejora del Sistema de Control Interno de la Entidad, cuyas las deficiencias son reportadas|
a los responsables de nivel jerdrquico Superior, para tomar la acciones correspondientes. Sel
comunica el resultado de la verificacion del avance y cumplimiento de las acciones incluidas en los|
planes de mejoramiento. La informacién de las evaluaciones independientes, se evalian para|
deter u efecto en el Sistema de Control Interno de la entidad a fin de determinar cursos de
‘acci6n para su mejora, también se determina la efectividad de las acciones incluidas en los Planes|
de mejoramiento producto de las audtorias nfernas  de entes extemos. El drea de Audiora
i que el disefio y operacion de los|
conoles i y definir su v prn o st e riesgos
No se ha formlzado 2 ivel insiucional ef Esquema de Lineas de Defensa, i se han
Implementada procedimientcs de m ontinuo como parte de las actividades de la 2a
i defonca, a1 do conar connformacion dave para a omh de decisones.

Nivel d
cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

Al evaluar el sistema de control interno de Emvarias Dcdemos conclir que el ambiente de control a mvel
de la entidad, tiene principios que se encuentran tes y funcionando tales como el ct

integridad, monitoreo permanente de los riesgos de cormpmon la linea ética de contacto lransparen\e la|
formalizacion del Comité Institucional del Sistema de Control Interno, a politica de administracién de
fiesgos, la participacion del nivel directivo en la elaboracion del mapa de riesgos de empresa, la
aprobacion del plan anval de auditoria y la socializacion de los resultados de su ejecucion a nivel
institucional.

Se evidencid Ia ausencia de lineamientos tales como: Ia definicién y documentacién del Esquema del
Lineas de y reporte, . periodicidad y respe

Enla evaluacion se observd que hay lineamiento presentes pero ameritan que se analicen y gestionen en|
el marco del Comité de Coordinacion del Sistema de Control Interno como es o relacionado con el codigol
de integridad, los mecanismos para el manejo de confictos de interés, mecanismos frente a deteccién y
prevencion del uso inadecuado de informacion privilegiada, evaluacion de la planeacion estratégica a
nivelde enidad y dl alento umaro s ingreso permanenca responsaildades, capaciacién et
el andlisis de los reportes financieros,

En la evaluacién del sistema de control de Emvarias concluimos en cuanto al componente evaluacion d
riesgos, que le empresa cuenta con la politica de Administracion del Riesgo, el proceso Gestion integral
de riesgos consolida la informacion clave frente a la gestion del riesgo, la alta Direccion analiza sus|
resultados y mritorea os iesgos de cornupeidn, evalta alles e los convoles para defir acciones del
mejora, basados en o

En la evaluacion observamos que hay principios presentes y funcionando pero ameritan que se analicen )
gestionen en el marco del Comité de Coordinacion del Sistema de Control Interno de Emvarias como es|
odo lo relacionado con la planeacion estratégica, los objetivos de los procesos, programas o proyectos, el
monitoreo a los factores interos y externos de riesgo definidos, a fin de establecer cambios en el entorno

En la evaluacion del sistema de control interno de Emvarias, se concluye en cuanto al componente]
actividades de control que Ia entidad cuenta con informes emitidos por el area de auditoria derivados de|
evaluaciones basadas en riesgos y controles, su adecuacion a las especificidades de cada proceso,
consnae«anao ‘cambios en regulaciones, estructuras inernas u otros aspectos que determinen cambios en|
su dis

En la evaluacion se evidencio que no se lleva a cabo andlisis y verificaciones en el marco del Comité
Institucional de Coordinacion de Control Interno de lo relacionado con las funciones de cargos y que éstas|
se encuentren segregadas en diferentes personas para reducir el riesgos o situaciones especificas en
donde no es posible segregar adecuadamente las funciones, disefo de sistemas de gestion (normas|
1S0), actividades de control relevantes sobre las infraestructuras tecnolgicas, procesos de gestion de la
seguridad, procesos de adquisicion, desarrollo y mantenimiento de tecnologias, actividades de control
internas sobre las actividades realizadas por el proveedor de servicios de tecnologias, matrices de roles
usuarios siguiendo los principios de segregacion de funciones, evaluacion de actualizacion de procesos,
procedimientos, politicas de operacion, instructivos, manuales u otras herramientas, disefto de controles|
frente a la gestion del riesgo y monitoreo de riesgos.

En cuanto al componente Informacién Comunicacion concluimos que la empresa cuenta con sistemas de]
informacion para capturary procesar catos y ransformarios eniformacien, a entidad cuenta con a lnea
tramitar las denuncias efectuadas.

En la evalucion se evidencid que no se lleva a cabo andlisis y verificaciones en el marco del Comite
Institucional de Coordinacién de Control Interno de lo relacionado con el inventario de informacion|
relevante y el mecanismo que permita su actualizacion, las fuentes de datos (intemas y externas), parala
captura y procesamiento posterior de informacién clave para la consecucion de metas y objetivos;
actividades de control sobre a integridad, confidencialidad y disponibilidad de los datos e informacién
delindos como relevanes; mecarismos que permian dar a conocer s cbjerivos y metas esaigicas
policas de operacen reacionadas con fa adminsraoén de la mormacian (tveles de auoridad y

pol afaciltar una
{aciltan a comuricackin et fa ual Incuye poliias y procedimienos; Ganales exemos eices e
comunicacién; procesos o procedimiento para el manejo de la informacién entrante (quién la recibe, quién
Ia clasifica, quién la analiza), y ala respuesta requerida (quién la canaliza y la responde); procedimientos|
encaminados a evaluar periédicamente la efectividad de los canales de comunicacion con partes|
exemas, sus cotendos: andlsis pericico de fa caracerzacion de usuaros o grpos de valr
resultados frente parte de los de

a%

En cuanto al componente Monitoreo — Supervision, se evidencio la aprobacion del Plan anual de Auditoria
por parte del Comité Institucional de Coordinacion de Control Inerno de Emvarias, andlisis periddico por
parte de la Alta Direccion de os resultados de las evaluaciones independientes; generacion por parte del
drea de auditoria de informes de auditorias basadas en riegos y controles; la empresa considera las|
evaluaciones externas de organismos de control, de vigilancia, certficadores que permitan tener unal
mirada independiente de las operaciones; planes de mejoramiento derivados de la evaluacion
independiente y de entes externos de control y seguimiento a su cumplimiento; politicas sobre reporte de|
deficiencias de control interno como resultado del monitoreo; evaluacién de procesos ylo servicios|
tercerizados; informes de evaluacién de las PQRS; evaluacien de la efectividad de las acciones incluidas|
en los Planes de mejoramiento.

En la evaluacion se observa que no se lleva a cabo andlisis y verificaciones en el marco del Comitg
Institucional de Coordinacion de Control Interno de lo relacionado de acuerdo con el Esquema de Lineas|
de Defensa 6 las

la 2a linea de defensa, a fin de contar con informacion clave para la toma de decisiones.

CARLOS ANDRES RESTREPO VARGAS
Jefe Area de Auditoria Emvarias






